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PROGRAMA ,
RECONECTE PARANA

CONSIDERANDO que a base filosofica do artigo 227 da
Constituicdo Federal e da Lei n? 8.069/1990 (Estatuto da Crianca
e do Adolescente) € a Doutrina da Protecao integral;

CONSIDERANDO que o artigo 227 da Constituicao Federal e o
artigo 42 da Lei n? 8.069/1990 atribuem a familia, & sociedade
e ao Estado o dever de assegurar a crianca e ao adolescente a
plena efetivacao de seus direitos fundamentais;

CONSIDERANDO o dever da familia, da sociedade e do Estado
de assegurar a protecao integral a crianca e ao adolescente em
plena e acelerada revolucao cibernética;

CONSIDERANDO que nos termos do artigo 3° da Lei n®
8.069/1990, todas as oportunidades e facilidades aptas a
propiciar o desenvolvimento fisico, mental, moral, espiritual e
social da crianca e do adolescente devem ser asseguradas por
lei ou outros meios;

CONSIDERANDO qgue segundo artigo 52 da Lei n? 8.069/1990,
nenhuma crianca ou adolescente sera objeto de qualguer forma
de negligéncia, discriminacao, exploracao, violéncia, crueldade e
opressaon;

CONSIDERANDO que de acordo com o artigo 72 da Lei n28.069/
1990, a protecaoavidaeasalde dacrianca e doadolescente deve
efetivar-se mediante politicas sociais publicas que permitam o
desenvolvimento sadio e harmonioso, em condicdes dignas de
existéncia;

CONSIDERANDO que de acordo com o artigo 16 da Lei n®
8.069/1990, a crianca e o adolescente t&m o direito de brincar,
praticar esportes e divertir-se e gue no mesmo sentido, o artigo
52 da Lei n?13.257/2016 estabelece a saude, o brincar e o lazer,
O espaco e o0 meio ambiente entre as areas prioritarias para as
politicas publicas para crianca de até 6 (seis) anos de idade;



CONSIDERANDO que o artigo 17 da Lei n® 8.069/1990
preceitua gue a crianca e o adolescente tém direito ao respeito,
consistente na inviolabilidade de sua integridade fisica, psiquica
e moral, abrangendo a preservacao da imagem, da identidade,
da autonomia, dos valores, ideias e crencas;

CONSIDERANDO gue o artigo 18 da Lei n28.069/1990 determina
como dever de todos velar pela dignidade da crianca e do
adolescente, pondo-osasalvo de qualguer tratamento desumano,
violento, aterrorizante, vexatorio ou constrangedor;

CONSIDERANDO gue conforme o artigo 70 da Lein®8.069/1990,
e dever de todos prevenir a ocorréncia de ameaca ou violacao
dos direitos da crianca e do adolescente;

CONSIDERANDO gue a pessoa menor de 18 (dezoito) anos de
idade, autora de ato infracional - inclusive no mundo virtual -,
estd sujeita as normas previstas na Lei n? 8.069/1990, conforme
disposto em seus artigos 103, 104 e 105;

CONSIDERANDO que o artigo 205 da Constituicdo Federal
determina ao Estado o dever da prestacdo da educacao e
que o artigo 26 da Lei n? 12.965/2014 institui que esse dever
iNnclui a capacitacao, integrada a outras praticas educacionais,
para O UsO seguro, consciente e responsavel da internet como
ferramenta para o exercicio da cidadania, a promocao da cultura
e o0 desenvolvimento tecnolodgico;

CONSIDERANDO qgue o artigo 7 da Lei n?12.965/2014 ao dispor
gue O acesso a internet € essencial ao exercicio da cidadania,
elenca a acessibilidade como um dos direitos do usuario,
consideradas as suas caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais;

CONSIDERANDO que o artigo 29 da Lei n® 12.965/2014
estabelece o controle parental no que se refere ao conteuddo
entendido por ele como improprio a seus filhos menores de 18
(dezoito) anos;

CONSIDERANDO que a Lei n® 13185/2015 em seu artigo

2% paragrafo uUnico, reconhece a ocorréncia da intimidacao
sistematica na rede mundial de computadores (cyberbullyng),
guando utilizados os instrumentos que |lhe sao proprios para
depreciar, incitar a violéncia, adulterar fotos e dados pessoais
com o intuito de criar meios de constrangimento psicossocial;

CONSIDERANDO gue a Lein213.185/ 2015, em seu artigo 42, inciso
|, tem como um de seus objetivos a prevencao e o combate da
pratica da intimidacao sistematica (bullyng) em toda a sociedade;

CONSIDERANDO que segundo teor do artigo 22 da Lei n®
13.431/2017, deve-se assegurar a crianca e ao adolescente
as oportunidades e facilidades para viverem sem violéncia e
preservarem sua saude fisica e mental e seu desenvolvimento
moral, intectual e social, aléem de gozarem de direitos especificos
a sua condicao de vitima ou testemunha de violéncia.

CONSIDERANDO que o artigo 14 da Lei n®2 13.709/2018 prevé
qgque o tratamento de dados pessoais, inclusive nos meios
digitais, de criancas e de adolescentes devera ser realizado em
seu melhor interesse, inclusive nos termos da Lei n® 8.069/1990.

CONSIDERANDO que segundo a Lei n? 13.819/2019 a Politica
Nacional de Prevencao da Automutilacao e do Suicidio deve
ser implementada pela Unidao, em cooperacao com os Estados,
o Distrito Federal e os Municipios, e com a participacao da
sociedade civil e de instituicdes privadas;

CONSIDERANDO que nos termos do artigo 13 da Convencao das
Nacdes Unidas sobre os Direitos da Criancal, esta terd direito &
liberdade de expressao, que incluia liberdade de procurar, receber
e divulgar informacdes e ideias de todo tipo, independentemente
de fronteiras, de forma oral, escrita ou impressa, por meio das
artes ou por qualguer outro meio escolhido, respeitando os
direitos e da reputacao dos demais;

1 Segundo o artigo 1¢ da Convengao, “considera-se como crianga todo ser humano
com menos de 18 anos de idade, salvo quando, em conformidade com a lei aplicavel a
crianca, a maioridade seja alcancada antes.”



CONSIDERANDO gue segundo teor do artigo 19 da Convencao
das Nacdes Unidas sobre os Direitos da Crianca, o Estado deve
adotar todas as medidas legislativas, administrativas, sociais e
educacionais apropriadas para proteger a crianca contra todas
as formas de violéncia fisica ou mental, abuso ou tratamento
negligente, maus tratos ou exploracao, inclusive abuso sexual;

CONSIDERANDO a vulnerabilidade técnica e fatica? da crianca
e do adolescente, inseridos no ambiente digital, utilizando
equipamentos eletronicos sem criticidade;

CONSIDERANDO que criancas, adolescentes, jovens e adultos
nao estao conscientes dos riscos e efeitos nocivos a vida, a saude,
a alimentacao, a cognicao, ao lazer, a profissionalizacao, a cultura,
a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria, decorrentes do uso desmedido e improprio das
tecnologias digitais;

CONSIDERANDO a necessidade de se promover a educacao
digital para o uso ético, responsavel, saudavel e seguro das
tecnologias de informacao e comunicacao;

CONSIDERANDO qgue consta do | Plano Estadual de Educacao
em Direitos Humanos do Parana (PEEDH-PR) que as politicas
publicas de inclusao digital devem promover acdes para o
uso responsavel das tecnologias, especialmente quando seus
destinatarios sao criancas e adolescentes;

CONSIDERANDO gue segundo o | Plano Estadual de Educacao
em Direitos Humanos do Parana (PEEDH-PR), o Estado deve
regulamentar os processos de producao de tecnologias de
informacao e comunicacao (TICs), principalmente, gquando
voltados ao publico infanto-juvenil;

2 A vulnerabilidade fatica “ocorre quando ha uma situacdo concreta especifica
em relacdo ao consumidor gue evidencie sua debilidade (que abrangeria situacdes
envolvendo o consumidor crianca, o consumidor idoso, o consumidor analfabeto,
etc.)”. MIRAGEM, 2012, p. 123, apud COLOMBO e GOULART, 2019.
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CONSIDERANDO a adesao do Estado do Parana ao "Programa
Reconecte Brasil”,da Secretaria Nacional da Familia do Ministério
da Mulher, Familia e Direitos Humanos (MMFDH).

O Governo do Estado do Parana apresenta o
"Programa Reconecte Parana”.

Deasatio
DETOX
DIGITAL

PARANA

11



PROGRAMA RECONECTE
PARANA"

1 APRESENTACAO

Os beneficios do uso das tecnologias digitais sao
incontestaveis. Entretanto, vém acompanhados de riscos e
efeitos nocivos a saude fisica e mental, a seguranca, as relacdes
humanas, a aprendizagem, entre outras areas da vida dos
usuarios, quando nao utilizadas de forma segura e responsavel.

Resta evidente que criancas e adolescentes que utilizam
a internet cada vez mais precocemente e sem supervisao,
encontram-se em situacao de vulnerabilidade ou risco,
especialmenteporestaremprocesso peculiardedesenvolvimento
biopsicosocial e cultural. Logo, deve-se observar o que recomenda
a Lei n?212.965/2014 - Marco Civil da Internet, no que se refere
ao controle parental e a acessibilidade, considerando-se as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais
e mentais desses usuarios.

A pesquisa "Tic Kids Online Brasil 2018”3, mostrou que 86%
da populacao infanto-juvenil, com idade compreendida entre 9 e
17 anos, ja sao usuarios de internet. Isso equivale a 24,3 milhdes
de brasileiros. Destes, 60% jogam na internet sem conexdao com
outros jogadores e 55% jogam on-line com outros jogadores.
O celular € o principal dispositivo utilizado para conectar a
internet (93% dos usuarios). Ainda, 82% dos pesqguisados
possuem perfis ativos nas redes sociais. Todos estes percentuais
apresentam acréscimo progressivo e significativo em relacao
ao0s resultados das pesquisas anteriores, publicadas desde 2009.

No ambito mundial, em 2018 houve a inclusdo do “transtorno
de jogo” ou “gaming disorder”, na Décima Primeira Revisao da
Classificacao Internacional de Doencas (CID-11) pela Organizacao
Mundial da Saude (OMS), confirmada na Convencao Mundial de

3 Disponivel em: <https:/www.cetic.br/publicacaoc/pesquisa-sobre-o-uso-da-
internet-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2018/>.
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<https://www.cetic.br/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-bra
<https://www.cetic.br/publicacao/pesquisa-sobre-o-uso-da-internet-por-criancas-e-adolescentes-no-bra

Saude, em 25 de maio de 2019.4 Essa inclusado foi o resultado de
décadas de pesquisas referente aos sintomas psicopatoldogicos
ou de deficiéncia funcional causados pelo uso excessivo de jogos,
particularmente, os jogos on-/ine.

O presente Programa, elaborado em consonancia com a
"Acao 5 - Prevencao a Crimes Sexuais Cibernéticos Contra a
Crianca e o Adolescente” do "Pacto Infancia Segura do Paliehs
assinado em 21/02/2019, apresenta elementos que contribuem
para a garantia da protecao Integral a crianca e ao adolescente,
sujeitos de direitos, em todas as suas dimensbdes, conforme
preconizado no artigo 227 da Constituicdo Federal e no artigo 42

da Lei N2 8.069/1990 do Estatuto da Crianca e do Adolescente.

Segundo dados e informacdes fornecidos pelo Sistema de
Seguranca do Estado do Parana, os crimes praticados contra
criancas e adolescentes por meios digitais vém aumentando de
forma significativa nos ultimos anos, segundo analise dos dados
apresentados na Reunido Ordinaria da Forca Tarefa Infancia
Segura (FORTIS) de novembro/2019.

Os referidos dados subsidiaram o planejamento e a
implementacao de politicas publicas de protecao com foco
na educacado digital consciente, conforme contido no artigo 72
da Lei n? 12.965/2014, que “o0 acesso a internet é essencial ao
exercicio da cidadania”.

Nesta perspectiva, a educacao digital consciente € um
direito fundamental® e, tanto os principios norteadores quanto

4 Disponivel em: <https:/www.who.int/news-room/detail/25-05-2019-world-

health-assembly-update>.

5 O Governo do Estado do Parand, o Tribunal de Justica do Parand (TJ/PR),
o Ministério Publico do Paranad (MPPR), a Defensoria Publica do Estado do
Parand (DPPR), a Ordem dos Advogados do Brasil - Secdo Parand (OAB/PR), a
Associacao dos Conselheiros Tutelares do Estado do Parand (ACTEP) e o Conselho
Estadual dos Direitos da Crianca e do Adolescente (CEDCA) comprometeram-
se, N0 ambito de suas respectivas competéncias, por meio do “Pacto Infancia
Segura”, a desenvolverem acdes conjuntas, integradas e articuladas destinadas a
prevencdo e ao combate aos crimes praticados contra criancas e adolescentes.

6 Lei12.965/2014, art. 26. O cumprimento do dever constitucional do Estado na
Educacdo, em todos os niveis de ensino, inclui a capacitacao, integrada a outras
praticas educacionais, para 0 UsSO seguro, consciente e responsavel da internet
como ferramenta para o exercicio da cidadania, a promocdo da cultura e o
desenvolvimento tecnoldgico.
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as acodes recomendadas no Eixo Tecnologia e Dignidade Humana,
do | Plano Estadual de Educacao em Direitos Humanos do Parana
(PEEDH-PR)’, devem ser implementados em consonancia com
o0 Programa Reconecte Brasil do Ministério da Mulher, Familia e
Direitos Humanos (MMFEDH) e com o Pacto da FORTIS.

Este Programa tem como PRINCIPIOS:

1. Garantia do direito e acesso a informacdo sobre os
riscos e efeitos nocivos do uso desmedido (compulsivo,
exposicdo excessiva e/ ou perigosa), irresponsavel e
criminoso de TICs.

2. Protecdo integral no que se refere a producao de
informacdo e ao uso de TICs destinadas a crianca
e ao adolescente, especialmente na prevencao da
dependéncia tecnoldgica e dos cibercrimes, bem como
Nna sua repressao.

3. Integracédo das diversas areas do conhecimento e
de atuacdo, tais como saude, educacao, seguranca,
tecnologia, justica, assisténcia social, dentre outras afins,
voltadas para protecao a crianca e ao adolescente na
era digital, com a participacao da sociedade civil.

4. Sensibilizacao acerca da necessidade do emprego
de linguagem adequada, etica e legal nos recursos
multimidiaticos destinados a crianca e ao adolescente.

Os principios e as acdes do Eixo Tecnologia e Dignidade
Humana do PEEDH-PR, somados a propositura do Programa
Reconecte Brasil® do MMFDH, iIntegrarao as politicas publicas,
voltadas a protecao da crianca e do adolescente, na era digital,
no Estado do Parana e fundamentam o presente Programa
Reconecte Parana.

7 O PEEDH-PR foi aprovado e deliberado pelo: Conselho Estadual da Educacao
(CEE), Conselho Estadual da Crianca e do Adolescente (CEDCA/PR), Conselho
Estadual de Politicas sobre Drogas (CONESD) e Conselho Estadual dos Direitos
Humanos (CEDH).

8 Disponivel em:
<https:/www.mdh.gov.br/navegue-por-temas/reconecte/o-gque-e-o-reconecte>.
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Este Programa tem como fundamento legal e orientativo:

Constituicao da Republica Federativa do Brasil de 1988.
Decreto-Lei n2 2.848/1940 - Codigo Penal.
Decreto-Lein2 3.688/1941 - Lei das Contravencdes Penais.

Lei n® 7.716/1989 - Define os crimes resultantes de
preconceito de raca ou de cor.

Lei n® 8.069/1990 - Estatuto da Crianca e Adolescente.

Lein® 9.610/1998 - Altera, atualiza e consolida a legislacédo
sobre direitos autorais.

Lei n210.406/2002 - Codigo Civil,

Lei n? 12.965/2014 - Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil - “Marco

Civil da Internet”.

Lei n? 13185/2015 - Institui o Programa de Combate a
Intimidacao sistematica (Bullying) - “Lei Antibullying”.

Lein213.257/2016 - Dispde sobre as politicas publicas para
a primeira infancia - “Marco Legal da Primeira Infancia”.

Lei n® 13.431/2017 - Estabelece o Sistema de Garantia
de Direitos da Crianca e do Adolescente Vitima ou
Testemunha de Violéncia.

Lei n213.709/2018 - Lei Geral de Proteco de Dad059 (LGPD).

Lein®13.819/2019 - Instituia Politica Nacional de Prevencao
da Automutilacdo e do Suicidio.

Declaracao Universal dos Direitos Humanos (1948).

9 A Lei n?13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), que
“dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”, encontra-se no intervalo
de tempo entre a publicacdo e o inicio da sua vigéncia (vacatio legis).
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Declaracao Universal dos Direitos da Crianca (1959).

Convencao Internacional sobre a Eliminacdo de Todas

as Formas de Discriminacao Racial - Promulgada pelo
Decreto n2 65.810/19609.

Convencao das Nacdes Unidas sobre os Direitos da
Crianca (1989). Promulgada pelo Decreto n? 99.719/1999.

Protocolo Facultativo para a Convencao sobre os Direitos da
Crianca sobre a Venda de Criancas, Prostituicao e Pornografia
Infantis (2000). Adotado pela Assembleia Geral das Nacdes
Unidas, em 25 de maio de 2000, promulgado pelo Decreto
n2 5.007/2004.

Resolucdo n2 1/2012 - Conselho Nacional de Educacao
- Estabelece Diretrizes Nacionais para a Educacdo em

Direitos Humanos'©,

Lei Estadual n¢ 17.335/2012 - Institui o Programa de
Combate ao Bullying de acao interdisciplinar e participacao
comunitaria, nas escolas do Parana.

Lei Estadual n2 18118/2014 - Dispde sobre a proibicdo do
uso de aparelhos eletronicos em salas de aula para fins ndo
pedagogicos no Estado do Parana.

Lei Estadual n218.572/2015 - Institui o Dia Tecnologia e Dignidade
Humana no Estado do Parana.

Decreto n® 4.394/2016 - Regulamenta o Dia Estadual de
Tecnologia e Dignidade Humana.

Lei Estadual n2 20138/2020 - Institui a Semana “Detox Digital
Paranad” de conscientizacdo e prevencao para desintoxicacao
dos efeitos do mau uso do meio ambiente digital.

LeiEstadualn220.158/2020 - Alteraa LeiEstadual n®18.572/2015,
gue dispde sobre o Dia de Tecnologia e Dignidade Humana, a
ser realizado no dia 15 de maio.

10 Disponivel em: <http:/portal.mec.gov.br/dmdocuments/rcpO01_12.pdf>
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Manual de Orientacdes "Saude das Criancas e Adolescentes na
Era Digital”H - Sociedade Brasileira de Pediatria - 2016

Declaracido de Curitiba?’- E.S.S.E Mundo Digital - 2019.

Declaracao de Principios do Uso Inteligente de
TecnologiaB— Programa Reconecte Brasil - Ministério da
Mulher, Familia e Direitos Humanos (MMFDH) - 2019
(em anexo).

Orientacdo n® 06/2019-SEED/SUED14 - Reforca a
necessidade de sensibilizacdo da comunidade escolar
Nno sentido de estabelecer medidas de protecao e de
prevencao contra o bullying.

| Plano Estadual de Educacdao em Direitos Humanos
Parana (PEEDH—PR)B, especi,almente o Eixo Tecnologia e
Dignidade Humana (PARANA, 2015, p. 36-41).

Disponivel em: <https: /www.sbp. com.br/fileadmin/user _upload
19166d-Morient-Saude-Crian-e-Adolesc.pdf>.

12 Publicacao produzida a partir das apresentacdes e discussdes realizadas no 1V
Seminario Internacional do Uso de Tecnologias de Informacdo e Comunicacdo por
Criancas e Adolescentes/Jovens e Adultos - E.S.S.E Mundo Digital e IV Seminario
Nacional de Tecnologia e Dignidade Humana, nos dias 14, 15 e 16 de maio de 2019.

Disponivel em: <https://dependenciadeinternet.com.br/img/declcuritiba.pdf>.

13 Publicacdo que descreve temas tratados no seminario "Uso Inteligente da
Tecnologia: desafio para as familias e a sociedade”, realizado no dia 4 de julho de
2019, em Brasilia. Disponivel em: <https:/www.mdh.gov.br/todas-as-noticias/2019

setembro/DeclaracaodePrincipiosdoUsolnteligentedeTecnologiasite.pdf>

14 . Disponivel em:
<http./www.educacao.pr.gov.br/arquivos/File/orientacoes/2019/orientacao_062019

suedseed.pdf>.

15  Disponivel em:

ESCOLA/CEDH_PLANO2015_FINAL.pdf>.

2. OBJETIVOS

2.1 Objetivo Geral

. Desenvolver a cultura da educacao digital consciente a
partir de comportamento ético, responsavel e seguro no meio
digital e no uso de ferramentas de comunicacao por criancas
e adolescentes, as vistas do Eixo Tecnologia e Dignidade
Humana do Plano Estadual de Educacao em Direitos Humanos
do Parana (PEEDH-PR) e do Programa Reconecte Brasil do
MMFDH.

2.2 Objetivos Especificos

. Promover a educacao digital consciente com (in) formacdes
amparadas na legislacao e em evidéncias cientificas, de modo
a Mminimizar os riscos e efeitos nocivos do uso das tecnologias
digitais, por criancas e dos adolescentes.

. Informar/orientar acerca das possiveis consequéncias
juridicas de atos praticados on-/ine.

. Elaborar e implantar, de maneira intersetorial, o Protocolo
de Atendimento, decorrente de ameaca eletronica/digital
contra a crianca e o adolescente.

. Apresentar a Declaracao dos Principios do Uso Inteligente
de Tecnologia.

. Fomentar junto ao poder publico, instituicbes de ensino e
a comunidade em geral, o uso dos recursos tecnoldgicos, sob a
Otica da educacao digital consciente, ética, responsavel e segura.
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 11 Dispon%c3%advel em:< https: //www.sbp. com.br/fileadmin/user_upload/  /19166d-Morient-Saude-Crian-e-A
 11 Dispon%c3%advel em:< https: //www.sbp. com.br/fileadmin/user_upload/  /19166d-Morient-Saude-Crian-e-A
https://dependenciadeinternet.com.br/img/declcuritiba.pdf
https://www.mdh.gov.br/todas-as-noticias/2019/setembro/DeclaracaodePrincipiosdoUsoInteligentedeTecno
https://www.mdh.gov.br/todas-as-noticias/2019/setembro/DeclaracaodePrincipiosdoUsoInteligentedeTecno
http://www.educacao.pr.gov.br/arquivos/File/orientacoes/2019/orientacao_062019_suedseed.pdf
http://www.educacao.pr.gov.br/arquivos/File/orientacoes/2019/orientacao_062019_suedseed.pdf
http://www.esedh.pr.gov.br/arquivos/File/ESCOLA/CEDH_PLANO_2015_FINAL.pdf>. 
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JUSTIFICATIVA '6

O avanco na area de telecomunicacao e informatica, com base
microeletronica, marca o mundo atual com um inovador aparato
instrumental de tecnologias de informacdo e comunicacao (TICs).
Trouxe vantagens inquestionaveis, seja no trabalho, no estudo, no
lazer e/ou no contexto social mais amplo, em termos de dinamizacao
e flexibilizacao no tempo e espaco. Oferece inUmeras aplicacdes para
armazenamento, tratamento e disseminacao de uma infinita gama de
dados e informacdes, que vem causando significativas mudancas no
cotidiano das pessoas e das organizacoes.

Em contrapartida, a utilizacdo desses mesmos instrumentos
pode acarretar prejuizos em diversas dimensbdes, dentre as quais:

a) a saude fisica, por lesdes por esforco repetitivo dos membros
superiores, por exemplo, advindas do uso indevido, inclusive,
sem pausas adeguadas; b) a saude mental, quando a adesao
se torna compulsiva em tempo, abusiva em conteudo e forma
de uso, podendo implicar no desenvolvimento de transtornos
psicologicos e psiquiatricos; ¢) ao bem-estar fisico, mental
e emocional, a seguranca individual e social, nas situacdes de
ameaca ou violacao do direito a vida, a saude, ao respeito, a
dignidade, constituidas por condutas de calunia, difamacao,
injuria, aliciamento on-/ine, assédio moral e sexual, exploracao
sexual e cyberbullying.

Neste cenario, a populacao em geral carece de informacodes
sobre o0 uso seguro, consciente e responsavel das TICs e sobre
seus direitos como cidadaos usuarios dessas tecnologias,
condicao essencial para que possam adotar atitudes protetivas
contra a violacdo desses direitos.

O Estado deve promover acdes para a educacdo digital
consciente das tecnologias nas politicas de inclusdo digital
gue respeitem e garantam os direitos fundamentais, bem
como regulamentar os processos de concepcdo, producdo e
disponibilizacdo de TICs. Desse modo, as empresas produtoras
de recursos tecnoldgicos deverdo assumir © COMPromMisso e

16 Dignidade Humana - Principios Condutores”, do | PEEDH, com alteracdes.
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a responsabilidade de delimitar o desenvolvimento das TICs
socialmente necessarias, principalmente, qguando seus usuarios
sdo criancas e adolescentes.

As politicas publicas de inclusdo digital que agenciam
acdes para propagacao do uso das tecnologias na sociedade
devem contemplar, em suas diretrizes, mecanismos para avaliacao
de impacto, bem como de protecdo e de garantia dos direitos
fundamentais, de modo a salvaguardar a dignidade das pessoas que
acessam tecnologias de informacao e comunicacao. Nesse sentido,
de acordo com o artigo 25 da Declaracao Universal dos Direitos
Humanos, "[...] todo o homem tem direito a um padrao de vida
capaz de assegurar a si e a sua familia salde e bem-estar. [...]".

No que se refere, especificamente, a populacdo infanto-
juvenil, faz-se oportuno transcrever o artigo 227 da Constituicao
Federal que reconhece acrianca e o adolescente como sujeitos de
direitos, em peculiar estagio de desenvolvimento e destinatarios
de protecao integral.

E dever da familia, da sociedade e do Estado assegurar a
crianca, ao adolescente e ao jovem, com absoluta prioridade,
o direito a vida, a saude, a alimentacdo, a educacao,
ao lazer, a profissionalizacdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria,
alem de coloca-los a salvo de toda forma de negligéncia,
discriminacao, exploracao, violéncia, crueldade e opressao
(BRASIL, 1988).

A familia, a sociedade e o Estado sao responsaveis pela
garantia de efetivacao dos direitos acima referidos, com absoluta
prioridade. Todavia, esses direitos podem serameacados e violados
Caso criancas e adolescentes nao recebam a devida orientacao e
assisténcia, quanto ao uso saudavel, ético e seguro das TICs.

As politicas publicas de inclusao digital devem amoldar-
se, fielmente, a Doutrina da Protecao Integral - base filosofica
do Estatuto da Crianca e do Adolescente -, com a revisao dos
programas e projetos correspondentes para que contemplem
mecanismos de prevencao dos riscos e consequentes danos que
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possam advir do uso abusivo e compulsivo de TICs em todas as
dimensdes da vida desses usuarios.

Na hipotese do uso das TICs conduzir a qualquer tipo de
violacao de direitos fundamentais, a politica de acesso e de
disseminacao do uso destas tecnologias merece ser questionada,
avaliada e revista.

Neste interim, a educacao em direitos humanos pode ser
um instrumento para promover esta revisao em favor do uso
consciente e seguro das tecnologias, confirmando o objetivo
central da Educacao em Direitos Humanos, segundo o artigo 52
da Resolucdo CNE/CP N21/2012 - MEC que consiste na “formacao
para a vida e para a convivéncia, no exercicio cotidiano dos
direitos fundamentais como forma de vida e de organizacao
social, politica,econdmica e cultural nos niveis regionais, nacionais
e planetario”. O seu paragrafo 12 recomenda que este objetivo
central,

[...] devera orientar os sistemas de ensino e suas instituicdes
no que se refere ao planejamento e ao desenvolvimento
de acbdes de Educacdo em direitos humanos adequadas as
necessidades, as caracteristicas biopsicossociais e culturais
dos diferentes sujeitos e seus contextos (BRASIL, 2012).

Finalmente, chama-se a familia e a escola a assumir seus
respectivos deveres consistentes na orientacao, formacao e
cuidado no que se refere ao USO seguro, consciente e responsavel
das TICs, confirmando o que pronuncia o artigo 26 da Declaracao
Universaldos Direitos Humanos, de que “ainstrucao sera orientada
no sentido do pleno desenvolvimento da personalidade humana
e do fortalecimento do respeito pelos direitos humanos e pelas
liberdades fundamentais.”

Nesse contexto,a missdo da FORTIS no ambito do Programa
Reconecte Parana, as vistas da Acao 5 do Pacto Infancia Segura,
é promover acdes que conduzam a efetiva conscientizacao ética
na era digital. Acdes que (in)formem, sensibilizem e movam a
sociedade paranaense a favor da garantia de protecdo as criancas
e aos adolescentes, a comecar pelos seus pais e/ou responsaveis
a gue sejam conduzidos a rigorosa reflexao contida na obra
"O Desaparecimento da Infancia™:
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Do mesmo modo, insistir em que os filhos aprendam a
disciplina do adiamento de satisfacdo ou da modéstia na sua
sexualidade, ou da moderacdo nas maneiras, na linguagem
e no estilo é colocar-se em oposicdo a quase toda tendéncia
social. Mas ainda, assegurar que os filhos se empenhem em
serem alfabetizados demanda muito tempo e custa caro,
Mas, de todas, a mais rebelde é a tentativa de controlar o
acesso da midia aos filhos. Ha de fato, duas maneiras de fazé-
lo. A primeira € limitar o tempo de exposicdo das criancas a
midia. A segunda € monitorar cuidadosamente aquilo a que
estdo expostas e fornece-lhes continuamente uma critica
corrente dos temas e valores do conteldo da midia. Ambas
sdo muito dificeis de fazer e requerem um nivel de atencédo
que a maioria dos pais ndo estad disposta a dar a criacdo de
de seus filhos (POSTMAN, 2012, p. 166).

A reflexao critica do autor faz lembrar o pronunciamento
da Promotora de Justica Luciana Linero, do Centro de Apoio
Operacional das Promotorias da Crianca e do Adolescente e da
Educacao do Ministério Publico do Estado do Parana (CAOPCAE)
em reunido na Secretaria de Estado da Educacao, em 20 de abril
de 2017, na ocasiao do episddio do Desafio da “Baleia Azul”:

A adolescéncia é uma fase de questionamentos e s&o mais
suscetiveis a participar de desafios. Alerta para o fato de
0s pais terem de monitorar constantemente os filhos e
aponta que o trabalho de conscientizacdo e prevencdo
deve ser desenvolvido com foco na familia (Ata da Reunido
Emergencial sobre o Jogo Baleia Azul, 2017).17

Eis o principal desafio da atualidade: sensibilizar os pais
acerca da sua responsabilidade na protecao integral a crianca e
ao adolescente, em plena era digital!

17 Disponivel em Arquivo de Ata da Reunido de 20/04/2017 na SEED-PR.
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4 AGOES PROGRAMATICAS'® - EIXO TECNOLOGIA E
DIGNIDADE HUMANA - PEEDH-PR

O processo de construcao e consolidacao do PEEDH-PR
teve a participacao social como uma de suas caracteristicas.

Foi elaborado interinstitucionalmente, por meio de
seminarios, webconferéncias, circulos de didlogo e audiéncias
publicas regionais. Contou com proposicdes apresentadas pela
sociedade paranaense, que teve a oportunidade de participar de
consultas publicas on-/ine, ocasiao na qual houve a colaboracao
de representante de 38 (trinta e oito) entidades (PARANA, 2015,
p. 58-59).

Acrescido a este processo de construcao coletiva, passou
pela analise e aprovacao de 4 (quatro) Conselhos Estaduais de
Direitos e de 1 (um) Orgado da Policia Civil (PCPR), a saber: a)
Conselho Estadual de Direitos Humanos (CEDH); b) Conselho
Estadual de Politicas sobre Drogas (CONED); ¢) Centro Antitoxicos
de Prevencdo e Educacao da Policia Civil (CAPE); d) Conselho
Estadual dos Direitos da Crianca e do Adolescente (CEDCA/PR)
e; e) Conselho Estadual de Educacao (CEE).

Esse amplo e democratico processo de elaboracao
e aprovacao do PEEDH-PR confere legitimidade as acdes
programaticas do Eixo Tecnologia e Dignidade Humana.
Entretanto, novas demandas exigiram adaptacdes no
planejamento de acdes e na execucao de politicas de
inclusdo digital no Parana. Esses ajustes passaram a fazer
parte do referido Eixo, com a finalidade de promover a
protecao integral as criancas e aos adolescentes na era digital.

18 Na 72 Reunido Técnica Detox Digital - FORTIS, em 09.10.2019, no ponto
de pauta da Acdo 5 do "Pacto Infancia Segura”, foram realizados ajustes
no contedudo das Acdes do Eixo Tecnologia e Dignidade Humana do
PEEDH-PR. Nesta Reunido estiveram presentes representantes do Ministério
Publico do Parana, da Secretaria de Estado da Saude, Secretaria de Estado
da Educacado, ESA, da SEED, da SEJUF, CELEPAR, I-T&DH, da Sociedade
Paranaense de Pediatria, dentre outras instituicodes.

28

Recomendar a producao e veiculacao de conteudos
multimidia que valorizem o respeito aos direitos
fundamentais e a cultura da paz.

Estimular a producdo e a veiculacdo de conteudos
multimidia que alertem para o uso saudavel, responsavel
e seguro das TICs, com vistas a protecao dos direitos
fundamentais, incluindo recursos de acessibilidade como
LIBRAS e BRAILLE.

Incentivar a realizacdao de parcerias para producao e
veiculacao de materiais informacionais sobre o uso
saudavel, responsavel e seguro das TICs.

Planejar e promover acdes de formacao cidada (alunos e
educadores) para o uso saudavel, responsavel e seguro
das TICs.

Propor a realizacao de pesquisas cientificas acerca dos
impactos humanos e sociais do uso das TICs.

Incentivar o desenvolvimento de TICs qgue possam
contribuir para a cultura da paz e da ndo violéncia.

Incentivar o desenvolvimento de tecnologias assistivas e
de comunicacdo alternativa, ampliada e/ou suplementar
gue atendam as necessidades da pessoa com deficiéncia.

Promover acdes de formacao para familiares e profissionais
utilizarem tecnologias assistivas e de comunicacao
alternativa, ampliada e/ou suplementar que atendam as
necessidades da pessoa com deficiéncia.
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Reforcar/Fomentar ao Conselho Estadual de Educacdo
a inclusao de disciplina que trate do uso saudavel,
responsavel e seguro das TICs nas diretrizes curriculares
dos cursos de graduacao e pos-graduacao.

Apoiar iniciativas estaduais e municipais no sentido de
Maior responsabilizacao do setor de comunicacao social
guanto a producao, veiculacao e distribuicao de recursos
multimidia que violem os direitos fundamentais.

Propor ao Conselho Estadual de Educacdo a inclusao de
projetos extracurriculares na area de tecnologia e dignidade
humana para a educacao basica.

Promover campanhas socioeducativas para prevencao de
doencas fisicas e transtornos mentais relacionadas ao uso
de tecnologias digitais.

Sugerir proposta de lei estadual e municipal que impecam
ou suspendam a liberacao de verbas de publicidade oficial
a veiculos de comunicacao listados ou que venham a ser
incluidos em lista, por violacdo de direitos fundamentais
nas instancias de fiscalizacao.

Promover campanhas para a prevencao de crimes
cibernéticos.

Criar sitios eletronicos sobre o tema tecnologia e dignidade
humana com dados, informacdes e orientacdes que
favorecam a protecdo e garantia dos direitos fundamentais
do usuario de TICs.

Promover a divulgacao de mecanismos para O Uso seguro
das TICs, principalmente no ‘Dia Mundial da Internet Segura’
no Mmés de fevereiro, instituido no ano de 2003 pela Rede
INSAFE, que agrupa as organizacdes que trabalham na
promocao do uso consciente da internet nos paises da
Unidao Europeia.

Promover e incentivar a realizacédo de eventos para a
divulgacao de producdes e acdes de destaque a protecao e
garantia dos direitos fundamentais de usuarios(as) de TICs.

Instituir dia, semana e més de mobilizacdo estadual e
municipal para o uso saudavel, responsavel e seguro das
TICs em plena atividade letiva.

Monitorar, investigar, diagnosticar e encaminhar os casos
de violacao de direitos fundamentais dos usuarios de TICs,
principalmente agueles em gue as vitimas sao criancas e
adolescentes, responsabilizando os autores na forma da lei.

Regulamentar, orientar e monitorar a producao de
TICs destinadas a criancas e adolescentes, de modo a
responsabilizar empresas produtoras e comercializadoras
de tecnologias.

Promover foruns de discussao sobre a concepcao, a
producao, o uso e a disseminacao das TICs, bem como
instancias de controle social correspondentes.

Promover espacos para discusséao e avaliacdo da
regulamentacao do uso de TIC na sociedade, a exemplo
da Classificacao Indicativa do Ministério da Justica.

Contribuir com o cumprimento da Lei N2 12.965/2014
(Marco Civil da internet), que estabelece principios,
garantias, direitos e deveres para o uUuso da internet no
Brasil.
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Eis as consideracgdes especificas acerca da submissao para
avaliacao da minuta do PEEDH-PR:

a) Conselho Estadual de Direitos Humanos:

O Ministério Publico do Parand (MP/PR) recomendou
formalmente (Oficio N2 467/2014 - CAOPJDH) a Coordenacao do
Comité de Educacdo em Direitos Humanos/ Direcdo da ESEDH,
a submissao da minuta do PEEDH-PR ao Conselho Estadual
Permanente de Direitos Humanos (COPEDH), a fim de conferir
maior legitimidade a proposta preliminar. Reconhecendo a
relevancia dessa recomendacao, a versao preliminar do PEEDH-
PR foi submetido a todos os Conselheiros do COPEDH por tempo
equivalente a trés meses para leitura. O conteudo desse Plano foi
pauta dareunido ordinaria do COPEDH no dia 08/10/2014. Consta
na Ata da referida reunido o pronunciamento da Presidente do
COPEDH, Dra. Maria Tereza Uille Gomes, gue parabenizou a
todos 0s que participaram da elaboracao do Plano e declarou
gue a cultura em direitos humanos deve ser difundida, inclusive
como matriz obrigatoria em curriculos escolares e universitarios.

b) Conselho Estadual de Politicas Publicas sobre Drogas;
c) Centro Antitéoxicos de Prevencao e Educacao da PC:

A minuta do PEEDH-PR foi submetida a avaliacao do
Conselho Estadual de Politicas Publicas sobre Drogas (CONESD)
e estendida para avaliacao do Centro Antitoxicos de Prevencao
e Educacao (CAPE), da Divisao Estadual de Narcotico do
Departamento de Policia da Secretaria de Estado da Seguranca
Publica do Parana. O CAPE corroborou a organizacao do PEEDH-
PR, por meio do parecer técnico emitido em O1 de dezembro
de 2014 via Oficio n® 164/2014, Protocolo da Policia Civil n®
64878/2014. Neste documento foi anunciado a conformidade do
PEEDH-PR aos pressupostos da Politica Estadual sobre Drogas,
a saber: construir politicas que colaborem com a promocao
do bem-estar social e a capacidade reflexiva da populacao
em torno do tema sobre drogas. Restou deliberado que o
colegiado do CONESD manifestou a importancia do PEEDH-

PR contemplar fatores de protecao e diminuicdo dos fatores de
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risco, sendo este uUltimo associado a dependéncia em tecnologia
apresentado como eixo inovador do documento, sem diminuir
a importancia de tratar o tema sobre drogas e fortalecimento
de vinculos em todas as modalidades de ensino, formal ou nao
formal, sem nada a opor pelo CONESD, ao texto do PEEDH-PR.

d) Conselho Estadual da Crianca e do Adolescente:

A minuta do PEEDH-PR foi submetida a avaliacdo do
Conselho Estadual da Crianca e do Adolescente (CEDCA/
PR) na reuniao ordinaria de 28 de novembro de 2014. Houve
pronunciamento da Presidente do CEDCA/PR quanto ao
reconhecimento de que o PEEDH-PR foi construido de forma
ampla e democratica, e parabenizou os envolvidos diretamente
nessa elaboracao pelo comprometimento e brilhante trabalho
apresentado, conforme consta na Ata da reunido, publicada em

Diario Oficial n® 9.356 de 17/12/2014 (PARANA, 2014, p 52).

e) Conselho Estadual de Educacao:

Por derradeiro, a minuta do | PEEDH-PR foi entregue ao
representante da Presidéncia do Conselho Estadual de Educacao,
Dr. Oscar Alves, pela Secretaria de Estado da Justica, Cidadania
e Direitos Humanos, Dra. Maria Tereza Uille Gomes, durante a 118
Audiéncia Publica de Educacdo em Direitos Humanos em O5 de
maio de 2014, realizada na Federacao das Industrias do Parana.
Restando aprovada, com a Deliberacdo N2 02/2015 do Conselho
Estadual de Educacao que dispde sobre as Normas Estaduais de
Educacdo em Direitos Humanos no Sistema Estadual de Ensino
Publico e Privado do Parana: Disponivel em:

<http://www.cee.pr.gov.br/arquivos/File/pdf/Deliberacoes/2015/Del_02_15.pdf>
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« Caso @ irftuchs do Ensine da Rede Pdblca sea procurnda pala imprensa, solictsr g o contato se@

L Cﬂ“mﬂmmﬂ1ﬂmﬂmmmﬁmﬂm.

agendar, com unplnda, reunilio com 0F pais ou responsdes legais, com a presenca da Patndba Escolar
Comumnitdns - PEC & & Conaing Tulslar

= Manfer monitcramanto
« Informar & comuridade escolarn, por meios ofician, 85 méddas adotadas

iy oringlen e seeEEoede e ey Sdoecm el B s B oSS Pechl e Depani - Sereln 33 Fogree Seoorediy-Jriae
Chngti Fw A i L e Dy g ST ar D01 e Rl 0 e il 30 Virepiien Pobegs 28 [epersin Pubias Tan Stk
by Eitands o Edbaiomplitn, Smoind Spodtpn Putinin ol Favdia w Tostiara CdBoPS dism el S CifriaTerin. Tidmiiins, At Sagnrss 5
£ a0 e b2 & 00 dowsy Wi ogeimarah Sl Dbl ECapban e Farera 0 E sy Wosd o o0 St Teonaodges o [rae: sievend @ Do
Ao veenaiai fast Dasingaan il Ponia Cd ik PR Ceevitinl Qi ihe CRvbda & [ Dbl S Friagc Finhis & P £ il i 84 puirid
Sramneraior Dieee ok Sorgs Tareds miinca S o Ferwl

19 As orientacdes foram sistematizadas durante Reunides Técnicas do Detox
Digital, realizadas em setembro e outubro de 2019, com a colaboracdo das
entidades presentes, sob lideranca da Policia Militar do Parana e da Policia Civil do
Parana Sgt Eduardo Wilkosz, Tenente Evelyn Garcia S Barros, Delegado Demetrius
Gonzaga de Oliveira e pelo Delegado da Policia Federal, Felipe Eduardo Hideo
Hayashi, Coordenador Geral da Forca Tarefa Infancia Segura do Parana.
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6 ATOS INFRACIONAIS ON-L/INE MAIS COMUMENTE
PRATICADOS POR CRIANCA_ E/OU ADOLESCENTE E SUAS
CONSEQUENCIAS JURIDICAS20

O presente capitulo foi acrescentado a este Programa a
fim de informar e orientar acerca das possiveis conseguéncias
juridicas dos atos praticados on-/ine. Esta demanda, oriunda dos
profissionais das Escolas da Rede Publica Estadual de Ensino, foi
inserida na pauta das reunides do Detox Digital, pela Coordenacao
do Programa Reconecte.

ATO INFRACIONAL: E a conduta descrita como crime ou
contravencao penal (art. 103 do E.C.A).

ATO INFRACIONAL PRATICADO POR CRIANCA: A crianca nao
e processada judicialmente (art. 105 do E.C.A.), mas submetida
a medidas protetivas (art. 101, | a VII, do E.C.A) aplicadas pelo
Conselho Tutelar. Este pode, inclusive, aplicar medidas aos pais
ou responsavel (art. 136, Il, do E.C.A)).

ATO INFRACIONAL PRATICADO POR ADOLESCENTE: O
adolescente é inimputavel diante do sistema penal. Entretanto,
pode ser submetido ao sistema socioeducativo e vir a ser
sentenciado com medidas socioeducativas, quais sejam: a)
adverténcia; b) obrigacdo de reparar o dano; ¢) prestacdo de
servicos a comunidade; d) liberdade assistida; e) insercao em
regime de semiliberdade e; f) internacdo em estabelecimento
educacional. As duas ultimas importam em restricdo e privacao
da liberdade por até 3 (trés) anos (art. 112 do E.C.A)).

RESPONSABILIDADE CIVIL - INDENIZACAO POR DANOS
MATERIAIS E MORAIS: A responsabilidade civil surge guando
alguém causa dano a outrem. E denominado “dano material” -
guando atinge o patrimdnio da vitima - e “dano moral” - caso
ofenda a sua reputacao. O dano gera o dever de indenizar. Os
pressupostos para indenizacao por dano moral sao: a) conduta
huMmana - acao ou omissao - ; b) nexo causal e; ¢) dano.

20 Informacdes pesquisadas e sistematizadas pela advogada Maria Christina dos
Santos, Conselheira Fiscal do Instituto Tecnologia e Dignidade Humana (I-T&DH) e
apresentadas em Reunido Técnica do Detox Digital, em 05 de novembro de 2019.
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O adolescente responde pelo ato infracional que tenha praticado.
Todavia, o valor da indenizacdo por dano material e/ou moral
causadoporcriancaouadolescente, naesferacivil,emregraéarcado
pelos pais ou responsavel (Art. 927, 932, | e I, do Cédigo Civil?h,

Ex..  Dano moral: Ofender a honra de outra pessoa em rede
social ou blog, em mensagens, comentarios, respostas ou por
gualquer outra forma.

Ex.. Dano material: Danificar dispositivos de alguéem em
conseqguéncia de malware (programa malicioso) inserido.

RESPONSABILIDADE CIVIL DA INSTITUICAO DE ENSINO
OU DA PESSOA JURIDICA DE DIREITO PUBLICO: A escola
tem o dever de guarda e vigilancia de seus alunos menores e
pode responder pelos atos praticados por estes, noambiente
escolar, que resultem em danos a outrem??.

Quando se trata de dano causado por agente publico, no
exercicio de sua atividade, a responsabilidade de reparacao
cabe a Administracao Publica. Entretanto, o causador do dano
respondera pelo prejuizo causado ao erario perante a Fazenda
Publica em posterior acao de regresso. Em outras palavras,
caso O agente publico pratigue uma conduta que cause
dano a vitima ou ndo impeca uma lesao a terceiros quando
tinha a obrigacao de fazé-lo - seja deliberadamente, seja por
negligéncia, imprudéncia ou impericia -, caberd ao Estado a
responsabilidade por sua reparacao. Entretanto, o causador
do dano podera responder pelo prejuizo gerado ao erario
perante a Fazenda Publica em posterior acdo de regresso.

21 Art. 927. Aguele que, por ato ilicito ( arts. 186 e 187 ), causar dano a outrem, fica
obrigado a repara-lo.

Art. 932. S0 também responsaveis pela reparacao civil:

| - Os pais, pelos filhos menores que estiverem sob sua autoridade e em sua
companhia;
| - O tutor e o curador, pelos pupilos e curatelados, que se acharem nas mesmas
condic¢oes.

22 Constituicdo Federal, art. 37, § 6: As pessoas juridicas de direito publico e as de
direito privado prestadoras de servicos publicos responderdo pelos danos que seus
agentes, nessa gualidade, causarem a terceiros, assegurado o direito de regresso
contra responsavel nos casos de dolo ou culpa.

Codigo Civil, art. 43: As pessoas juridicas de direito publico interno sdo civilmente
responsaveis por atos dos seus agentes que nessa qualidade causem danos a
terceiros, ressalvado direito regressivo contra os causadores do dano, se houver,
por parte destes, culpa ou dolo.
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BULLYINGZ3 nao & crime. Todavia, os atos de bullying ou
cyberbu//y/n924 podem se constituir em crimes/atos infracionais,
entre eles o de calunia, difamacao, injuria, ameaca e incitacao ao
crime (RODER e SILVA, 2018, p 38).

Segue, abaixo, rol de condutas que podem ser enquadradas
como atos infracionais mais comumente praticados por meio
digital previstos no Codigo Penal, na Lei de Contravencdes
Penais, no E.C.A e na Lei n® 7.716/1989.

1. INDUZIMENTO, INSTIGACAO OU AUXILIO A SUICIDIO

- Induzir ou instigar alguém a suicidar-se ou prestar-lhe
auxilio para gue o faca (Art. 122, do Codigo Penal).

Ex: Estimular a concretizacdo de suicidio por meio de redes
sociais, foruns e comunidades virtuais.

2. CALUNIA - Imputar falsamente a alguém a autoria de um
crime. (Art. 138, do Codigo Penal).

Ex.: Publicar nas redes sociais que determinada pessoa
praticou um furto.

3. DIFAMACAO - Atribuir a alguém fato ofensivo a sua
reputacao. (Art. 139, do Codigo Penal).

Ex.. Espalhar, por meio de midias virtuais, boatos que
prejudiguem a reputacao de um(a) colega ou de um(a)
professor(a) da escola onde estuda.

Ex.: /—_/am/n925- Enviar mensagens com conteddo hostil e/
OuU agressivo sobre uma determinada pessoa, em foruns,
redes sociais, blogs, etc.

23 Segundoalein13.185/2015,art. 12,812, “Considera-seintimidacdo sistematica
(bullying) todo ato de violéncia fisica ou psicoldgica, intencional e repetitivo que
ocorre sem motivacdo evidente, praticado porindividuo ou grupo, contra uma ou
Mais pessoas, com o objetivo deintimida-la ouagredi-la, causando dor e angustia
a vitima, em uma relacdo de desequilibrio de poder entre as partes envolvidas.”

24 Segundo a Lei n® 13.185/2015, art. 2°, paragrafo Unico. Ha intimidacao
sistematica na rede mundial de computadores (cyberbullying), quando
se usarem os instrumentos que |lhe sdo proprios para depreciar, incitar a
violéncia, adulterar fotos e dados pessoais com o intuito de criar meios de
constrangimento psicossocial. Nas palavras de Silva (2016, p. 8) no cyberbullying
“os atagues ocorrem por meio de ferramentas tecnoldgicas, como celulares,
filmadoras, maquinas fotograficas, internet e seus recursos (e-mails, sites de
relacionamentos,videos). Alémdeapropagacdodasdifamacdesserpraticamente
instantanea, o efeito multiplicador do sofrimento das vitimas € imensuravel.”

25 Provocacdo, linchamento moral pela internet. (Rdder e Silva, 2018, p.30;
ARANHA, 2014, p. 123)
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4. INJURIA - Ofender a dignidade ou o decoro de alguém.
(Art. 140, do Codigo Penal)

Ex.:Humilhar, insultar uma pessoa especifica pelo WhatsApp.

5. INJURIA QUALIFICADA - Ofender a dignidade ou o decoro
de alguéem utilizando-se de elementos referentes a raca, cor,
etnia, religido, origem ou a condicao de pessoa idosa ou
portadora de deficiéncia. (Art. 140, § 32, do Codigo Penal).

Ex.: A atriz Tais Araujo recebeu comentarios racistgg em
uma foto sua postada no Facebook (injuria racial).

6. CRIMES RESULTANTES DE RACISMO (Lei n® 7.716/1989)

Art.20. Praticar,induzirouincitaradiscriminacao ou preconceito
de raca, cor, etnia, religidao ou procedéncia nacional.

Ex.. Internauta condenado em Ribeirao Preto por postar
mensagem racista. Em grupo de Faceb2c>o/< afirmou que
“negros sao desprovidos de inteligéncia”. /

7. CONSTRANGIMENTO ILEGAL - Constranger alguém,
mediante violéncia ou grave ameaca, ou depois de lhe
haver reduzido, por qualguer outro meio, a capacidade de
resisténcia, a nao fazer o que a lei permite, ou a fazer o que
ela nao manda. (Art. 146, do Codigo Penal).

Ex: Sextort/on28 - Chantagear ou ameacar dar publicidade
a imagens ou videos com conteudo sexual, gerados pela
propria vitima, caso esta nao consinta em se relacionar
sexualmente com o(a) chantagista ou se negue a fornecer
algum outro tipo de vantagem.

26 Disponivel em: <https:/www.uol.com.br/tilt/noticias/redacao/2015/11/02/inju
ria -racial-na-internet-tem-pena-de-ate-3-anos-de-prisao-e-multa.htm>.

27 Disponivel em: <https://gl.globo.com/sp/ribeirao-preto-franca
noticia/2019/09/24/condenacao-por-post-racista-em-ribeirao-preto-e-

pedagogica-diz-procuradora-existe-conseguencia.ghtmi>.

28 Garcia, Fluvio Cardinelle de Oliveira. Sexting, pornrevenge, grooming,
pornografia e outros crimes cibernéticos. In: Seminario Uso Inteligente de
Tecnologia. SNF/MMFDH: Brasilia, 4 jul 2019. Disponivel em:

<https:/www.youtube.com/watch?v=yIMntoOlzkM>.
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https://www.youtube.com/watch?v=yIMntoOIzkM>.%0d

8.

10.

1.

12.

AMEACA - Ameacar alguém, por palavra, escrito ou
gesto, ou qualguer outro meio simbodlico, de causar-
lhe mal injusto e grave. (Art. 147 do Codigo Penal).

Ex.: Enviar mensagem por WhatsApp que vai matar a(o)
ex-namorada(o).

. INVASAO DE DISPOSITIVO INFORMATICO - Invadir

dispositivo informatico alheio, conectado ou nao a rede de
computadores, mediante violacdo indevida de mecanismo
de seguranca e com o fim de obter, adulterar ou destruir
dados ou informacdes sem autorizacao expressa ou tacita
do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita. (Art. 154-A, do Codigo Penal).

Ex.. Invadir o sistema do estabelecimento escolar e
adulterar as proprias notas.

PLAGIO - Violar direitos de autor e os que lhe sao
conexos. (Art. 184, do Codigo Penal).

Ex.: Copiar trabalho intelectual, produzido por terceiro, sem
a indicacao da fonte, como se fosse de autoria propria.

ESTUPRO - Constranger alguém, mediante violéncia ou
grave ameaca, a ter conjuncdo carnal ou a praticar ou
permitir gue com ele se pratique outro ato libidinoso. (Art.
213, do Codigo Penal).

Ex.: Estupro virtual®? - O autor constrange a vitima a pratica
de “ato libidinoso”, ou seja, aquele destinado a satisfazer a
sua lascivia e apetite sexual por meio de ameaca de enviar
fotos ou videos de conteddo intimo, caso se negue.

INCITACAO AO CRIME - Incitar, publicamente, a pratica de
crime. (Art. 286, do Codigo Penal).

Ex.. Enviar mensagens pelas redes sociais convocando seus
destinatarios a pratica de agressao fisica contra suposto
autor de crime.

29 ldem
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13.

14.

15.

16.

APOLOGIA DE CRIME OU CRIMINOSO - Fazer,
publicamente, apologia de fato criminoso ou de autor de
crime. (Art. 287, do Cddigo Penal).

Ex.: Enaltecer, pelas redes sociais, a pratica de crime ou o
seu autor(a).

FALSA IDENTIDADE - Atribuir-se ou atribuir a terceiro, falsa
identidade para obter vantagem, em proveito proprio ou
alheio, ou para causar dano a outrem. (Art. 307, do Codigo
Penal).

Ex.: Criar conta nas redes sociais utilizando dados de outra
pessoa com conteudos falsos com a intencao de prejudica-la.

SATISFACAO DE LASCIiVIA MEDIANTE PRESENCA DE
CRIANCA OU ADOLESCENTE - Praticar, na presenca
de alguém menor de 14 (catorze) anos, ou induzi-lo a
presenciar, conjuncao carnal ou outro ato libiinoso, a fim de
satisfazer lascivia.

Ex: Um(a) adolescente convence uma crianca a assistir a
pratica de conjuncdo carnal pela internet. préopria ou de
outrem. (Art. 218-A, do Codigo Penal).

DIVULGACAO DE CENA DE ESTUPRO OU DE CENA DE
ESTUPRO DE VULNERAVEL, DE CENA DE SEXO OU DE
PORNOGRAFIA - Oferecer, trocar, disponibilizar, transmitir,
vender ou expor a venda, distribuir, publicar ou divulgar, por
gualguer meio - inclusive por meio de comunicacao de massa
ou sistema de informatica ou telematica -, fotografia, video
ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faca apologia ou induza a
sua pratica, ou, sem o consentimento da vitima, cena de sexo,
nudez ou pornografia.(Art. 218-C, do Codigo Penal).

17. CONTRAVENCAO REFERENTE A PAZ PUBLICA

- Provocar alarma, anunciando desastre ou perigo
inexistente, ou praticar qualguer ato capaz de produzir
panico ou tumulto. (Decreto-Lei 3.688/1941 (art. 41, da Lei
de Contravencdes Penais).

Ex.. Aluno(a) envia mensagens pelas redes sociais
informando sobre falso atentado a escola.
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18. PERTURBACAO DA TRANQUILIDADE - Molestar alguém
ou perturbar-lhe a tranquilidade, por acinte ou por motivo
reprovavel (Art. 65, da Lei de Contravencdes Penais).

Ex.: Cybersta/k/'nggO— Perseguir virtualmente a vitima
utilizando-se de repetidas mensagens de aproximacao, gue
pode evoluir para a perseguicao real, ou podem ocorrer
simultaneamente.

ATOS INFRACIONAIS SEXUAIS ENVOLVENDO CRIANCAS
E/OU ADOLESCENTES (PORNOGRAFIA INFANTIL)3! -
pornografia e abuso sexual

19. Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou
registrar, por qualguer meio, cena de sexo explicito
ou pornografica, envolvendo crianca ou adolescente

20. Art. 241-A. Oferecer, ftrocar, disponibilizar, transmitir,
distribuir, publicar ou divulgar por qualguer meio, inclusive
pormeiodesistemadeinformaticaoutelematico, fotografia,
video ou outro registro que contenha cena de sexo explicito
ou pornografica envolvendo crianca ou adolescente.

Ex.. Sexting>? - Compartilhar (vazar) fotos ou videos com
exposicao intima, utilizando-se de dispositivo eletronico.

21. Art. 241-B. Adquirir, possuir ou armazenar, por qualqguer
meio, fotografia, video ou outra forma de registro
gue contenha cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente.

30 Conduta abordada pelo Dr. Demetrius Gonzaga de Oliveira, na palestra
“Seguranca da Crianca e do Adolescente no Mundo Virtual”, durante o Curso
“Protecdo Integrala Crianca e ao Adolescente na Era Digital”, promovido pela Escola
de Estadual de Gestdo (ESEDH), ministrado em 31 de outubro de 2019, no Auditdrio
do Nucleo Regional da Educacdo da Area Metropolitana Sul, em Curitiba/PR.

31 Nao foram incluidos exemplos na maioria dos atos infracionais equiparados aos
crimes sexuais mencionados, por serem autoexplicativos. Ainda, por se tratarem
de tipos de acdo multipla - que possuem varios verbos em sua descricdo - foram
destacadas as condutas mais recorrentemente praticadas por adolescentes.

32 Garcia, Fluvio Cardinellede Oliveira. Sexting, pornrevenge, grooming, pornografia
e outros crimes cibernéticos. In: Seminario Uso Inteligente de Tecnologia. SNF/
MMFEDH: Brasilia, 4 jul 2019. Disponivel em:

<https:/www.youtube.com/watch?v=yIMntoOlzkM>.
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22.

23.

Art. 241-C. Simular a participacao de crianca ou adolescente
em cena de sexo explicito ou pornografica por meio de
adulteracao, montagem ou modificacao de fotografia,
video ou qualquer outra forma de representacao visual.

Paragrafo unico. Incorre nas mesmas penas guem vende,
expde a venda, disponibiliza, distribui, publica ou divulga
por qualguer meio, adquire, possui ou armazena o material
produzido na forma do caput deste artigo.

Art. 241-D. Aliciar, assediar, instigar ou constranger, por

qgualguer meio de comunicacao, crianca, com o fim de com
ela praticar ato libidinoso.

LS s

T BRASIL E FORCA TAREFA INFANCIA SEGURA - SEJUF
Dezembro/2019
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APENDICE | | |
Echos Consultoria em Psicologia

LISTA DE INSTITUICOES REPRESENTADAS POR
PROFISSIONAIS NAS 10 REUNIOES TECNICAS “DETOX
DIGITAL PARANA” - (JULHO A NOVEMBRO 2019)

Esco-Lar - AASEC - Associacao de Assisténcia Social
Evangélica de Carambei

Escola de Pais do Brasil - Curitiba

48 Instituicoes Participantes Reunidao DETOX DIGITAL

PR - 143 Profissionais. Escola Municipal de Almirante Tamandare

ALEP/CRIAI-Assembleia LegislativadoParana-Comissao

e . Federacdao Amor Exigente
L de Defesa dos Direitos da Crianca, do Adolescente, do

ldoso e da Pessoa com Deficiéncia Gabinete Senador Flavio Arns

2 Colégio Estadual Amancio Moro Grupo Escoteiro Naipi e Taroba

3 Colégio Estadual Tiradentes Instituto Construindo Lugar Seguro

4 CELEPAR -Companhia de Tecnologia da Informacao e
Comunicacao do Parana

Instituto do Comportamento

5 Casa Civil - Governadoria do Estado do Parana Instituto Ressurgir

6 CEP - Coléeio Esaclual dlo Barang I-T&DH - Instituto Tecnologia e Dignidade Humana

7 Comunidade Alcance Curitiba JOCUM - Jovens com uma Missao

Midia Sic MVN da Saude - Secretaria Municipal de

8 Comunidade do Alto Boqgueirao Saude de Curitiba

9 CONESD - Conselho Estadual de Politicas sobre Drogas Ministério do Trabalho

LMl  Conselho Regional de Psicologia/PR MP/PR CAOPCAE- Centro de Apoio Operacional

das Promotorias da Crianca e do Adolescente e da
Educacao do Ministério Publico do Estado do Parana

n Conselho Tutelar Campina Grande do Sul

[ Conselho Tutelar de Curitiba NRE AM SUL - Nucleo Regional de Educacao da Area

Metropolitana Sul

13 Cuidando das Raizes - ONG

NRE Curitiba - Nucleo Regional de Educacao de Curitiba
DEDICA - Programa de Defesa dos Direitos da Crianca

14
e do Adolescente OAB/PR - Ordem dos Advogados do Brasil - Se¢éo

Parana

15 DPPR - Defensoria Publica do Parana
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OAB/JP - Ordem dos Advogados do Brasil - Subsecéo
de Sao José dos Pinhais

Prefeitura Municipal Campo Largo

PUC/PR - Pontificia Universidade Catdlica do Parana

Secretaria Especial de Politicas sobre Drogas de
Campina Grande do Sul

SEED/PR - Secretaria de Estado da Educacéo e do
Esporte do Parana: Departamento da Diversidade e
Direitos Humanos

SEJUF/PR - Secretaria de Estado da Justica, Familia

e Trabalho do Parana: Politica da Crianca, da Mulher,
da Juventude, do Desenvolvimento Social, da Justica -
Coordenacdo dos Escritorios regionais, NETP/NEETP

SESA/PR - Secretaria de Estado da Saude do Parand

SESP/PR - Secretaria de Estado de Seguranca Publica e
Administracao Penitenciaria do Parana: Policia Militar, Policia
Civil, NPSD - Nucleo Estadual de Politicas sobre Drogas

SPP - Sociedade Paranaense de Pediatria

UFPR - Universidade Federal do Parana

CERIMONIA DE ADESAO DETOX DIGITAL PARANA
Julho/2019 - ALEP/PR

AVSSEMBLELA LEGISITETER: 50 I-"-‘ulu-"#.:' ;
Srinlin enlena
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ULNDH - Universidade Livre Nacional dos Direitos
Humanos - Sede Curitiba

Uni Dom Bosco - Centro Universitario UniDomBosco

UNIANDRADE - Centro Universitario Campos de Andrade

UNIBRASIL - Centro Universitario Autébnomo do Brasil

UP - Universidade Positivo
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Projeto de Lei N2116/2019

Declaracao de Principios do
Uso inteligente de Tecnologia
(Declaracao de Brasilia)
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Lei 20.138 - 3 de Marco de2020

Publicada no Didrio Oficial n®. 10637de 3 de Marco de 2020

Institui a Semana “Detox Digital Parana” de conscientizagdo e preven-
¢do para desintoxicagcdo dos efeitos do mau uso do meio ambientedi-
gital.

A Assembleia Legislativa do Estado do Parana decretou e eu sanciono a seguinte lei:

Art. 1.2 Institui a Semana “Detox Digital Parana” de conscientizagdo e prevengao para desintoxicagdo dos efeitos do
mau uso do meio ambiente digital, a ser realizada anualmente na semana completa, de segunda-feira a domingo, que
integra o dia 10 de outubro, “Dia Mundial da SaideMental”.

Paragrafo Unico. A semana de que trata o caput deste artigo passa a integrar o Calendario Oficial de Eventos do Estado
do Parana.

Art. 2.2 A Semana “Detox Digital Parand” de conscientizagdo e prevengdo para desintoxicagdo dos efeitos do mau uso
do meio ambiente digital, tem os seguintes objetivos:

I - disseminar a conscientizagdo para a boa utilizagdo do meio ambiente digital com prevengdo contra os maleficios da
utilizagdo indevida de hardwares e softwares, defendendo de todos, em especial das criangas, adolescentes e idosos
e demais parcelas vulneréveis a dependéncia tecnoldgica;

II - promover palestras, semindarios, campanhas, mobilizagdes e outras atividades que permitam estimular a
sensibilizagdo da populagdo acerca da importancia de medidas preventivas para a consecugdo dos objetivos destalei;

III - contribuir para melhoria dos indicadores relativos a ocorréncia de violéncia associada ao mau uso de redes
sociais e do meio ambiente digital, colaborando para o aumento da saude mental das pessoas, em especial das
criangas, adolescentes, idosos e demais parcelas vulneraveis a dependénciatecnolégica;

IV - gestionar junto aos governos federal, estadual, municipais e demais dérgdos e instituicdes pertinentes, para
procederem auxilio aos processos pedagogicos, emocionais, cognitivos e sociais, para prevengdo, dentre outras
questdes, de problemas de aprendizagem de alunos, absenteismo docente, conflitos interpessoais, problemas de
socializagdo oriundos dos maléficos efeitos das relagdes com o meio ambiente digital de criangas e adolescentes,
observando os resultados das politicas de desintoxicagdo digital e deinternet;

V - promover intercdmbio visando ampliar o nivel de resolutividade das agbes direcionadas a protecdo das pessoas
quanto aos efeitos negativos do mau uso do meio ambiente digital, por meio de integracdo da populagdo, instituicdes
publicas, privadas, organizagGes ndo governamentais e religiosas para consecugdo dos objetivos destalei;

VI - promover a¢des de desintoxicacdo de que trata estalei:
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a) estimulando o contato de criangas com a natureza e com animais deestimag3o;

b) incentivando atividades culturais, como musica e artes pldsticas, dentre outrasafins;
C) para manuteng3o e o desenvolvimento pleno da linguagem escrita e falada com leitura e produgdo textual eoral;

e) incentivando praticas restaurativas que ensinem, desde a tenra idade, questdes inerentes a
mediagdo de conflitos nas relagdes humanas.

d) estimulando atividades pedagdgicas com materiais concretos que apurem a visdo espacial;

§ 2° violéncia financeira institucional, entendida como a contratacdo de empréstimos ofe-
recidos por agentes financejros, sem consentimento ou sem pleno conhecimento dos idosos
quanto as regras e consequéncias dos contratos.

Art. 3.° O Poder Executivo podera firmar convénios e parcerias com entidades sem fins lucra-
tivos em apoio as agbes promovidas pelos eventos de que trata esta Lei.

Art. 4.9 Esta Lei entra em vigor na data de sua publicagao.

Palacio do Governo, em 03 de marco de 2020

Carlos Massa Ratinho Junior
Governador do Estado

Ney Leprevost Neto
Secretdrio de Estado da Justica, Familia e Trabalho

Guto Silva
Chefe da Casa Civil

Cobra Reporter
Deputado Estadual
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JUSTIFICATIVA

b intouecac Be promovida pelo mag se 43 intemel por ERiVers, CompulacionEs @ o
eapacial pelas Tebelanes Colulanes & silenciosa WAl deceruince & alenands 55 ok as,
vai contamnends oF aockesoentes © Jovets Wil sEgando o pais @ avés, ¢ eTming na
AT & NS M550 guc desfas a estrutura da Tamiia, Estamas todos e procesdo de
conamnacio ¢ o antidets para a desimioXcacan 4 o amor pela vida real de cads um
vamas reaprender 33 Bods PRATCAS da vida, paro @ sadoe merlsl de todag”.

Deeputade Cobra Feporor

Mo cia 4 de julho de 2019, fol langado em Brasilia o Detox Digital Brasil,
pelg Governo Federal & per intermédic do Ministério da Mulher. da Famila e dos
Direitos Humanos.

Na manhd da data de 8 de julho de 2019 ocomeu a Solenidace de
Lancamente do "Detox Digital Parana®, um dos maiores eventos do género jd
realizado pela Assembleia Legislativa do Estade do Parana, por intermadio da
Comissdo de Defesa dos Direitos da Crianca, do Adolescente, do Idoso e da Pessoa
com Deficiéncia - Criai, que contou com indmeras autoridades e instituigdes pdblicns
o privadas apoladoras.

O Parand € o primeire Estado do Brasil a estabelecer uma Politica de
Estado de Desintoxicacao Digital e de Internet do pals, mative de honra e satisfagdo,
pais o nascedouro dos astudos deste tera, foi em Curitiba, pelo respeitavel Instituto
de Tecnologia e Dignidade Humana - TDH, entidade 8 quem renderam votos de
louvor pelo brilhantismo com que promoved, inclusive, o IV Seminario intérnacienal
do Uso de Tecnologias de Informagdo e Comunicagao por Criangas e Adolescentes,
Jowvens & Adultos, gue resultou na Carta Declaracao de Curitiba, gue teve como uma
das principais mentoras a doutora em Tecnologla & Sociedade, Professora Cineiva
Campoli Paulino - fundadara de TDH.

Com o "Desafio Detox Digital® nao hé interesse de estigmatizar ou
impedir o acesso &5 maravilhas que as ferramentas tecnolégicas de informacdo e
comunicagdo proparcionam para as atividaces académicas, profissiona s, comerciais,
recreativas, entre outras, mas garantir que rsces & prejulzos pares 2 dignidade
humana sejam adequadamenta prevenicas.

05 resultados ge estugos cientificos em todo & mMunda apartam que
desenvalvimento, a saude fisica @ mental, a cognigde e a seguranca da crianga e do
adolescente estio sendo afetados profundamente pelo uso precoce @ desmedido de
dispositivos digitais. Tanto que a Sociedade Brasileira de Pediatria langou em 2016
um Manual de Orientacies destinado a Pais, Pediatras € Educadores, intitulado
“Saude de Criangas e Adolescentes na Era Digital”, asseverando a preocudalids com
os efeitos da inclusao digital na infancia e na adolescéncia,

Prapcn de Led n® 5302015 .4
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Ho plano rwndial, fruto de décadas oe posquises sobre os sintomas
pscopatolégices ou oo deficiéncia fungional que o wso excessive de jogos produr,
particulanmente 08 jogos S0-fe, houve a inchesdo 9o “transterne de jaga” na Décima
Privipira Aovisdo da Classificacho  Intomacional de Doengas (0D-110 pela
Drgarizacho Mundial da Sadde (OMS), em 2018, Foi um passo vital para permitic um
diggnistico rlaro desss candigda, garantinds o Uialasiento adequado, laclifanco a
camunicacio antre profissionsis de sadce @ evitando generalizacies ¢ dramatizacies
miteds da “dependéncia de jegas™ em algumas fontes da midia.

Corsiderands tooe eole contexto gue alerta pada um fendmens de
abrangéncia mundeal acerca dos riscos @ prejuizes do wso desmedido de tecnologias
digitals, propie-se L0 de outubre comis o bia "D - Desafio Oetax Degital I‘ar.anﬁ_dﬂlﬂ
de conscentizacho & mobilizacas soclal it Parand para ¢ planejamenta & 3 avaliagho
ge mecanismos inleligentes para desintowicacds digital em tedes of lempas o
pEpacos ca sockrdade, com priondade absoluta, a protecao inbegeal 5 crianca e ao
adolsgeEne na Era Digital,

A sermana do més de outubrs para realizacks de Conscwntizacio e
Prevenclo aprogoada. Toi escalhida em rarbe de ser 10 de autubrd o Dia Murdial na
Gadce Mental, institeide em 1992, pola Federag o Mondial de Saode Mental,
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Clante;

O processo estd conclulide com a cdpla e publicacdo da Lei;

Comunigue-se o avtor da proposicio;
Apds anotacdes, arg - sia Diretaria.

ASSEMBLEIA LEGISLATIVA DO ESTADO DO PARANA

Lei 20.158 - 17 de Margo de 2020

Publicado no Diario Oficial n°. 10647de 17 de Margo de 2020

Altera a Lei n® 18.572, de 24 de setembro de 2015, que
dispde sobre a instituicdo do Dia de Tecnologia e Digni-
dade Humana, a ser realizado em 15 demaio.

A Assembleia Legislativa do Estado do Parana decretou e eu sanciono a seguinte lei:

Art. 1.0 § 19 do art. 19 da Lei n® 18.572, de 24 de setembro de 2015, passa a vigorar

com a seguinte redacao: | _ . o o . o
§ 1° O dia ora instituido sera destinado a mobilizagdo social visando a prevengado e a adi-
gao, a erotizagao infantil e ao aliciamento de criangas e adolescentes na internet.

Art. 2.9 Acresce 08 3% ao art. 1° da Lei n® 18.572, de 2015, com a seguinte redagao:

§ 39 As acoes referentes ao Dia de Tecnologia e Dignidade Humana observarao a Lei Federal
n° 8.096, de 13 de julho de 1990, que dispde sobre o Estatuto da Crianca e do Adolescente
e da outras providéncias, a Lei Federal n® 12.965, de 23 de abril de 2014 - Marco Civil da
Internet e Lei Federal n© 13.431 de 4 de abril de 2017.

Art. 39, O art. 29 da Lei n® 18.572, de 2015, passa vigorar com a seguinte reda-

gao: Art. 2° O Dia de Tecnologia e Dighidade Humana tem como objetivo:
| —incentivar estudos e pesquisas relativos a adigdo, erotizagdo infantil e aliciamento de criangas e
adolescentes nainternet;

Il —estimular o mapeamento de informagdes e levantamento de dados relativos ao aliciamento de criangas e
adolescentes nainternet;

lll=conscientizar a sociedade, visando a prevencgdo da adigdo, erotizagdo infantil e aliciamento de criangas e
adolescentes nainternet;

\Y, —informar a respeito de boas praticas para inclusdo digital segura de criangas e adolescentes
nainternet

Art .49, Esta Lei entra em vigor na data de sua publica-

¢do. Palacio do Governo, em 17 de marco de 2020.

Carlos Massa Ratinho Junior
Governador do Estado

Renato Feder
Secretdrio de Estado da Educagdo e do Esporte
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Assembleia l..l:giular.iva do Estado do Parani

JUSTIFICATIVA

Segurdo o Plang Estadual de Educagds em Direitos Humanos oo
Eztado do Parand, Eixo ¥, as inovacdes na drea de telecomunicagio « informdtica
com base microeletrdnica marcam o munds atual com um ingvador aparato
instrumental de tecnologia de informacho & comunicagde (TIC) com Inumeras
aplicacdes para o armarsnamento, frataments € disseminag3o de dados e
mfermagdes, as guais produzem alteraghes impartantes no cotédiann das gess0as
e das organizagdes. Conbedo, com tedo este aparato tecnoldgice ndo tem
contribuido substancialmente na promogda da ser humano, Ao sentido de amphar
a: riedes de solidariedade ¢ Iraternidade de modo a superar posturas sociais
preponderantemente individualistas,  usualmente  restritas aos aspecios
econbrmica em detriments ag humana e as social. 1ss0 implica gue tada criagio
humana necessita controle social de sua producac e utilizacdo, As viclagbes dos
direitos humanos b sido gravemente perpetradas, mesmo existindo tecnelogia
o suficiente para auxiliar no moniloramento @ no combate dessas violagbes. Em
contraponbo, existemn wviolagdes dos direltos humanos gue sdo favorecidas pela
utilizacdn dessets measmas instrumentos, as quais podem acarrelar prﬂ;J:..mdi. &
diversas dimensdes, dentre as quais: a sabde fisica, que pode ser prejudicada por
lesdes por esforgo repetitivo dot membras superiores, advindas do uso indevido
de equipamentos de intormatica, utilizados inclusive, sem pawsas adequadas; na
saude mental, com a adesas descontrolada as tecnologiss de informacho
COmMunicacds, & cuja consequincia pode implicar ra surgiments de ransiornos
psicoldgicos e psiquidtricas, nos Cases em que a utilizagdo destas tecnologias se
torna comgulsiva em tempo. € abusiva em conteddo e forma de usa, Além disso,
podem ocorrer, alkda impactos nas guestdes de bem-gskar Social & Leguranga
humana individual & social, quando as TIC sa0 utiizadas por pessoas mal-
intencisnadas, o que afeta a integridade fisica e psicaldgica, a dtica & a maral das
vitmas, resultando nos chamados cibercrimes [aliciamento onling, calimia,
difarmacao, injuria, assédio moral e sexual, pedalilia, Cpdeviiatiing entie Outros ).

Progets de Lei o0 11ASDES .3

Asscmbleia Legislativa do Estado do Parani

Meste canrio. hd pessoas fragilizadas pela escaszsez de Informagfes
e de conhecimento de camo proceder para desenvalver o discemimenta de uso o
B efotivachs dos seus direitos como usudrios das tecnologias, uma condicao
essencial para gue possam adolar aliludes protetivas contra & violachn desses
dirgitos, 05 guais se inscrevem ns Ambito des direitos humanes fundamentais.
Inversamente a esse contexto de prejuizos ma wbilizagdo das tecnolegios de
informacde ¢ comunicagdo (TIC), existem pessods gue wsufruem dos Seus
bencficios nas atividades cotidianas, - seja no trabalhe, estudo, lazer e/ou no
contexto social mais amplo - em termos de dinamizacia e flexibliizacdo no termpo
e espaco. Para o enfrentaments desta contradicdo (paradoxe) que o uso das
tecnologias proporciona, o Estado deve promover ades de conschentizacdo para
o ust de tecnologias que respeiterm e garantam os direitos humanos, Deve,
tambem, estabelecer regulamentactes para a concepcdo, producdo de
disponibilizacho destas tecnologias, propiciando uma utilizagdo mais segura por
parte ¢os usudrios e resultados ainda mais favordveis na execugdo das atividades.

Eis alguns pringipios conduiores do e/xo lecnglogia e dignigade humana: 1 -
Lem-58 COMBD premissa que & direits & informacia, & um direito fundamental
B Que o BC0idn @ recuriod mutimizgia guee informem sobre os impacios
RUManos & sociais de usd da tednclogia de informacao e comunicacdo sobne
B vida de todo usudrio @ um direito humang. 2 - pratecéo da dignidade de
pessoa humana no gue se refere & produclo e ao usa de tecnalngia de
informeclio @ comunicacdo cestinadas a criangas, adolescentes, jovens,
adultos e idosos, prncipalmente para prevengdo do use compulsive de
teLnologia @ © combate dos clbercrimes. 3 - promocho da arganicidade ¢
integracho das diversas areas do conhecimente e ge atuacho, - saude.
educagho, seguranga. [ustica. assistdacia secial & sutras dreas —valonizandn
o trabalhe multidisciplinar a faver da ética ¢ da moral na era digital. 4 -
matalizagdo (lasca) da Inguagem (da escrita, da 2om & da imagem), da
criticidgde frente aoc uso das tecnologias de informacho & comunicacin,
inchuingo  as  madtienidias  [jormais, revislas, radios. televisores, sitios
sictrdnicos), em equiliorio com a protecdo dos direites humanos de todos oS
sujeitos, em especial, das criancas ¢ dos adolescentes como priondace
absobuta’

i Texlo rebrado do Eive ¥ oo Pl Extacia & Edu acdo em Direllos Mumenos do parand
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Assembleia Legislativa do Estado do Parana

Alinhado com essa ideia cuja politica de cardter emergencial entra em
slntonla com as malores poténclas do mundo, preccupadas com o gigantismd das
redes sociais e seus efeitos na sociedade hodierna, a Assembleia Legislativa da
Parand estd dando um passo ainda pequenna para o hamem, mas giganle para a
sociedade paranaense, no sentido de acuwdir as familios, possoas, culturas,
empresas, rede de ensing dos sistemas plblicos e privadas, enfim todo tecido
gocial, que estho sendo imperceptivelmente angalide peln mau uso da tecnologia,
que veip, como todos sabemos, para estreitar distincias. facilitar processos,
alavancar negdcios. Mas gue ag mesma tempo invade nossa privacidade e

relacies sociais of lofma aguda.
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Resumo: Esse volume visa descrever assuntos tratados no Seminaric Uso Inteligente de Tecnologia,
realizado em Brasilia no dia 4 de julho de 2019. Tal seminario marcou o inicio das agdes de
Programa Reconecle, gue visa tratar as influéncias das novas tecnologias na familia e sociedade
atual. kssa declaragao pretende levantar as bases norteadoras das agoes do referido programa.

Palavras-chaves: Tecnologia. Uso inteligente de recursos tecnologico. Dependéncia tecnologica.

Abstract: This volume is treated as influences of new technologies on the family and today’s
society. This statement is created as the guiding basis for the actions of that program.

Keywaords: Technology. Intelligent use of technological resources. Technological dependence.

MIMISTERIO DA MULHER, DA FAMILIAE DOS DIREITO HUMANGS

oy

Instituto e
tecnologia

&dignidade humana

L

Reconecte

SECRETARIA NACIONAL
DA FAMILIA

MINISTERIODA
MULHER, DA FAMILIA E
DOS DIREITOS HUMANOS

T BRKSR

'.._ GOVERMNO FEDERAL



DECLARACAD DE PRINCIPIOS DO USO INTELIGENTE DE TECHOLDGIA
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1.Visao Geral

Mos dias 04 de julho de 2019, houve em Brasilia, no Distrito Federal (DF), o Seminario
“Uso Inteligente da Tecnologia - desafio para as familias e a sociedade”, promovido pelo
Ministerio da Mulher.da Familia, e dos Direitos Humanaos (MMFDH), realizado nas dependencias
da Esplanada dos Ministérios.

0 evento contou com a presenca de especialistas de diversas areas, abordando questdes
relacionadas a necessidade do uso adequado e consciente dos recursos tecnologico

A programacao do Seminario foi composta por conferéncia de abertura e apresentacao do
Programa Reconecte: Acdo do Governo Federal - marco inicial da Campanha "Desafio Detox
Digital Brasil” -, alem de 03 mesas tecnicas: l) Uso Inteligente de Tecnolegia: as influencias da
Tecnologia para as Familias e Sociedade, |1) Tecnologia e os Desafios da Familia e ll) Protecdo
Humana na Era Digital, e Declaracao Final

2.Mesa de Abertura
MESA DE ABERTURA

Ministra da Mulher, da Familia e dos Direitos

Damares Eegina Alves Humanos

Ministro-Chefe da Secretaria-Geral da

lorge Antdnio de Oliveira Francisco Presidéncia da Repiblica

Chris Tonietto Deputada Federal

Angela Vidal Gandra da Silva Martins | Secretéria Nacional da Familia

Representante do Governg e da Secretaria de
Estado da Justica, Familia e Trabalho do Estado
do Parana

Felipe Eduardo Hideo Hayashi

Chefe de Gabinete da Secretaria Nacional da

fukinne: Domingues Justica do Ministério da Justica e Seguranca

Secretaria de Gestdo da Educacao na Saude do

Mayra Isabel Correa Pinheiro Ministério da Saide

Coordenador do Nucleo de Dependéncias
Tecnologicas do Programa Integrado dos
Transtornos do Impulse (PROAMITI) do Instituto
de Psiquiatria do Hospital das Clinicas da
Faculdade de Medicina da Universidade de 530
Paulo

Dr. Cristiano Nabuco

Coordenador-Geral de Enfrentamento a Vicios e

Daniel Celestino de Freitas Pereira Impactos Megativos do Uso Imoderado de Novas

Tecnologias da Secretaria Nacional da Familia
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A Ministra Damares Regina Alves, presidindo a Mesa de Abertura, afirmou que o Poder
Publico ndo poderia ficar alheio ao fato de que as familias brasileiras precisam se reconectar.
Acrescentou que apesar de haver instituigdes que ja assumiram esse desafio,o Governo Federal
trouxe para si a responsabilidade de debater o tema - envelvendo varios orgaos,a sociedade e a
familia. Por ser o MMFDH o foro ideal para essa discussao, pretende unir guem esta trabalhandoe,
buscar parcerias e encarar o problema. Apresentou dados estatisticos evidenciado o afastamento
entre pais e filhos e informou que outros paises tém feito contato com o Ministério para se
inteirar da proposta do " Detox Digital Brasil’.

A Deputada Chris Tonietto mencionou gue ¢ acesso desenfreado as tecnologias € proporcional
a deterioracao do convivio afetivo entre os membros da familia, fazendo-se necessario saber
dosar, impor limites ao uso da tecnolegia digital.

A Secretaria Nacional da Familia Angela Vidal Gandra da Silva Martins pediu a parceria
dos presentes € mencionou a necessidade de se melhorar as relacdes interpessoais com o uso
adequado das tecnologias. Deu &nfase a necessidade de mudanca qualitativa nas relacdes
humanas, a comeacar por cada um.

O Ministro-Chefe da Secretaria-Geral da Presidéncia da Republica (SGPR) Jorge Antonio de
Oliveira Francisco ndo pbde estar presente, mas enviou mensagem mencionando gue a protecao
infancia, a valorizacao da familia e o uso das redes sociais 530 t@emas caros ao Presiderte da
Republica. Reforcou a relevancia de acoes de conscientizaggo que colaborem para o maior
envolvimento de tnda a sociedade para os desafios que se impoem.

Q Chefe do Departamento de Justiga da Secretaria de Estado da lustica, Familia e Trabalho
(SEJUT) do Governo do Estado do Parana (PR), Felipe Eduardo Hideo Hayashi. mencionou o
lancamente da Forga Tarefa Infidncia Sequra (FORTIS) no estado do PR, que visa prevenir e
combater violéncias contra criangas e adolescentes, com a formagao de uma grande rede
integrada de protecdo no tstado A primeira medida adotada foi a assinatura de um Pacto pela
Infancia Sequra, pelo qual todos os poderes e orgaos do Estado e entidades da sociedade civil
assumiram o compromisso pela protecao integral da crianga e do adolescente mediante o
desenvolvimento de 12 (doze) agBes coordenadas, articuladas e conjuntas. Referiu-se a quinta
acdo, que visa a prevengao acrimes cibernéticos contra a crianga e o adelescente, frisando que
um dos grandes desafios para a familia e para o Estado é efetivar & protecac na era digital,
compatibilizando os avancos tecnologicos com a protec2o das criancas e adolescentes. Ressaltou
que o PR sera a primeira unidade da Federacao a aderir ao Programa "Reconecte’ e ao "Detox
Digital” com a intencao de atuar em cooperacdo com o Governo Federal

Afirmou que o Pregrama Reconecte do Governo Federal sera um instrumento norteador do
Pacto Infancia Segura. Acrescentou que no dia 8 de julho, na Assembleiza Legislativa do Estado
do PR, se daré o langamento do "Detox Digital Estadual” e que o municipio de Santo Antdnio
da Platina foi o primeiro a manifestar interesse em aderir ao Programa Federal.

Adriane Domingues. Chefe de Gabinete da Secretaria Nacional da Justica (SN) do Ministério da
Justica e Seguranga Publica (MISP), fez referéncia ao fato de a pauta da crianga ser transversal e
prioridade constitucional,ndo havendo como se furtar de trabalhar com a questao do problema das
novas tecnologias e o desenvolvimento da Infancia. Sallentou a importancia de ambos os Minlstérios
desenvolverem um trabalho conjunto relativamente a classificacao indicativa de jogos e filmes.

Mayra Isabel Correa Pinheiro, Secretaria de Gestdo da Educagdc na Salde do Ministério da
Saude (M5), informou que o M5 detém a responsabilidade de reqular 14 (quatorze) diferentes
categorias profissionais de saude, bem como repensar. normatizar e orientar o pais quanto ao
uso da tecnologia na formagdo de profissionais qualificados, Atualmente, no que se refere a
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tecnologia responsavel, tanto o Ministerio da Educagao (MEC) quanto o M5 tém a preocupagio
com a existéncia de cursos de formacdco profissional na area ca sadde ministrados - totalmente
= na modalidade de Ensino a Distdncia (EaD). A tecnologia ao mesmo tempo que traz educacao
continuada, tambem pode entregar a sociedade profissionais mal formados que pdem vidas
hurmanas em risco. Informou que o MS esta rediscutindo o uso da telemedicina ou sadde
digital e discutindo com o MEC sobre a inclusdo da saude digital nos curriculos de todos os
profissionais da salude no Brasil.

Acrescentou que a Sociedade Brasileira de Pediatria (SBP) tem grande preocupagao com o
acesso a tecnologia per criangas e suas implicagdes a sadde fisica e mental, tomando por base
o resultado de pesguisas cientificas.

3.Mesa Tecnican® 1:

Uso Inteligente de Tecnologia:
As Influéncias da Tecnologia para as Familias e Sociedade

3.1.Dependéncias tecnologicas: novas doengas do Século XXI?

CONFERENCIA - DEPENDENCIAS TECNOLOGICAS: NOVAS DDENGCAS DO SECULD XXI7

Coordenadoer do Nicleo de Dependéncias Tecnoldgicas

do Programa Integrado dos Transtomos do Impulso (PRO-
AMITI) do Instituto de Psiquiatria do Hospital das Clinicas da
Faculdade de Medicina da Universidade de S3o Paule

Dr. Cristiano Mabucao

PROGRAMA RECONECTE: ACOES DO GOVERNO FEDERAL

Coordenador-Geral de Enfrentamento a Vicios e Impactos
Megativos do Uso Imoderade de Novas Tecnologias da
Secretaria Macional da Familia

Daniel Celestino de
Freitas Pereira

O palestrante relatou trabalhar ha quase duas décadas junto a hospitais publicos,
acompanhando dramas humanos nos ambulatorios. Afirmou que estamos nos debrucando
sabre o que possivelmente sera um problema de sadde plblica. Considera inédita no mundo
a iniciativa desse governo lancar o olhar para uma preocupagao gue, sem duvida, val ceifar
vidas e a sociedade ainda vai pagar um prego muito alto por isso.

Passou entdo a abordar os sequintes topicos: a) o presente e a inteligéncia artificial; b) o
problema do uso excessivo; €) mecanismos subliminares de gratificagao; d) psicologia da vida
virtual e desenvolvimento mental

Ao falar no processa de desenvolvimento da inteligéncia artificial, utilizou a expresséo
‘togrificacao’ ou seja, a Inteligéncia artificial esta permeando todos 05 processos existentas
no nosso cotidiano. Ex: smartphones, smart TV, smart houses, smart cars, smart cities.

Fez referéncia a estudos em andamento sobre impactos da absorgdo da radiacao nao ionizante
rransmitida pelos telefones celulares, na formacao do cérebro de criangas @ sua associagao
com cancer de cabeca. Referiu-se, tambem, a estudos concluidos evidenciando que guanto
meior o uso de aparelhos celulares durante a gravidez, maior o risco de aborto espentaneo e
de nascimento de criangas com deficit de atengao.
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Destacou o fato de atecnologia nao ser neutra,uma vez que a cada 24 (vinte e quatro) horas
empresas atualizam seus soffwares para serem mais manipulativos, sem pensar no bem-estar
do usuario, alem de haver cientistas desenvolvendo APFs para serem viciantes, baseados na
“Caixa de Skinner”.

Discorreu sobre o cortex pre-frontal e o controle da impulsividade, que se consolida somente
apos os 25 (vinte e cinco) anos de idade do individuo e a importancia de se desenvolver politicas
publicas para que as pessoas sejam alertadas a respeito dessa questdo.

Mencionou ocomprometimento do desenvolvimento neurologlco, o atraso no desenvolvimento
da linguagem de criancas com idade inferior a 2 (dois) anos usuarias de tablets ou aparelhos
celulares e que sequndo pesquisas americanas, adolescentas estao trocando as experiéncias
da vida real para a virtual. Foi trazido como exemplo, a plataforma Second Life que propicia
a criacdo de uma persona, de uma imagem idealizada, diferente da real. A infernet modula o
humor, diminul a sensagao de [solamento, aumenta o senso de conexdo grupal e compensa
uma vida ou momentos monotonos.,

Relatou gue no Vale do Silicio ha uma tendéncia pelas tech-less schools, enguanto que no
Brasil investe-se na provisao de educacao digital para criangas. Ferguntou: essa decisao fol
baseada em alguma pesquisa de que a tecnologia torna o processo melhor?

Mencionou que a Organizagao Mundial da Sadde, recentemente, lancou guidelines para que
A% pessoas @ 05 Qovernos comecem a ficar atentos quanto ao que fazer a respeito. Em Israel,
Franca e China celulares sao proibidos em salas de aula.

Foram apontadas consequéncias imediatas ja constatadas: a) medidas de QI estagnadas ou em
declinio; b) esfera intelectual se medificando (textos densos estdo sendo abandonados); ¢ memoria
esta sendo alterada (memaria seméntica - fatos) - incapacidade de recordacao. Apesar de se
permitir o acesso aum acervo infinite de informagdes, estas ndo estdo se tornando conhecimento.

Foram mencionadas as diferentes intensidades de uso: a) ocasional; b) frequente; ¢) abusivo;
d) dependéncia. Em pesquisa analisando o cérebro de adolescentes usuarios de dpio e tecnologia
de forma excessiva, constaram-se a5 mesmas areas sao ativadas.

Informou que 6% da populacdo mundial sofre com a dependéncia da internet, citando o
exemplo da China,que em 2002 recanheceu a dependéncia da intemnet - denominada "heraina
eletrénica” - como um dos transtornes que mais ameagam os adolescentes. Esse pais possui
150 (cento e cinguenta) hospitais para trtatamento de dependéncia em tecnologia,

Acrescentou que as criancas que tém familias estruturadas tém mais habilidade emocional,
sdo mais fortes para manejar o estresse (bullying, problemas na escola). A familia & uma das
celulas mais importante que, inclusive, promove o aumento da autocestima e resiliéncia. Fez
referéncia a uma frase de Shemy Turkle: A tecnologia entra na vida de uma pessoa quando as
relagdes humanas ndo ocupam o devide lugar”

Afirmou que ninguem e contra o uso da tecnologia, mas a favor de uma utilizagao inteligente
e aportou a necessidade da implementacdo das sequintes acdes: a) consciéncia: despertar a
atengao das familias guanto a forma (frequéncia e intensidade) do uso; b) critica: lembrar dos
efeitos deletérios que podem ser causados pelo uso abusive, ¢) controle: exercitar periodos
especificos e formas de utilizagdo - estabelecer periodos de abstinéncia; d) requlacao: a
tecnologia & boa, mas em excesso, ha chances de desenvolver problemas futuros.
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3.2.0 Programa Reconecte

0 Programa foi apresentade como uma resposta de Governo Federal ao clamor de mais
de 20 (vinte) ancs de especialistas, cuja ideia nao € condenar, mas fazer uso inteligente dos
recursos tecnologicos.

Fez-se referéncia ao fato de a tecnologia ter interferido positivamente na sociedade e nas
empresas, trazendo como exemplo: a) novas tecnologias para a ssude; b)inteligéncia artificial
utilizada para tarefas domeésticas; ¢} bancos de dados para a area juridica; d) impressora 30,
para confeccao de préteses, construcao de casas, impressao de alimentos; &) moedas virtuails;
f) cidades inteligentes.

Foram apresentadas pesguisas demonstrando que o Brasil: a) eslz apenas atras das Filipinas
quanto ac tempo diario de uso da internet; b) e o lider no uso de aplicativo de mensagens; c)
o uso de internet € a terceira causa de acidentes de transito; d) o sequndo pais do mundo com
maior nimero de crimes cibernéticos.

Foram citadas doencas que podem ter relacao com o uso de tecnologia, entre elas, amnesia
digital. compulsio, ansiedade. depressao, deméncia digital, deficit de atencdo. nomofobia,
transtornos urbanos, obesidade, visdo comprometida @ sono sem qualidade.

Foram apresentadas 15 (quinze) agoes planejadas para o "Reconecte” 2020: a) Campanha
“Desafio Detox Digital Brasil™,b) videos curtos (pilulas); ¢} revisor confiavel: d) curso de melhores
praticas do focebook; ) solugtes tecnologicas; f) portal reconecte; g) premiagdes nacionais;
h) pesquisas nacionais; i) reuniao de desenho/revisao do projeto; j) concurso bom contedido;
k) campanha seguranga digital; |} agbes de conscientizagdo, m) videos de curta metragem; n)
formacao; o) acoes junto ao Poder Legislativo.

Quanto aos meios a serem utilizades foram citados: a) imprensa; b) midias sociais; ¢
governos estaduais, d) governos municipais, e) sistema 5; f) associagoes de classe, g) escolas;
h) instituicdes publicas; i) instituigdes privadas.

Acrescentou-se que a "Campanha Desafio Detox Digital Brasil” visa alertar a populagao a
respeito dos riscos subjacentes 20 uso tecnolgico e paraisso, a ideia é promover um grande dia

"D, no qual as pessoas serdo desafiadas a ficar 24 horas sem tecnologia, realizando atividades
em familia, exercicios fisicos, leituras, praticas esportivas, passeios, entre outras.
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4. Mesa tecnica 2: Tecnologia e os Desafios da Familia

FPresidente de mesa:
Aurélio Maduro Abreu

Assessor de Comunicagao da Secretaria-Geral da
Fresidéncia da Republica

Cléncia da Persuasao: Como o Cérebro Adoece?
Relacio com os Games e novas tecnologias

Colaborador do Ambulatorio Integrado dos Transtornos
do Impulso (PRO-AMITI) do Instituto de Psiguiatria do
Hospital das Clinicas da Universidade de Sao Paulo

Or. Rodrigo Menezes Machado

Qual o papel da escola na educacdo digital de criangas e adolescentes?

Frofessora do Instituto de Psiquiatria da Universidade
Federal do Rio de Janeiro (IPUB/UFR]) e fundadora do
Instituto Delete - Uso Consciente de Tecnologias

Dra. Anna Lucia Spear King

Criangas e adolescentes vivendo no mundo digital

Frofessora da Universidade Estadual do Rio de Janeiro
(UERJ).Diretora da Clinica de Adolescentes e do Centro

de Estudos Integrados, Infancia, Adolescéncia e Saude.
Coordenadora da Rede E55E Mundo Digital

Dra. Evelyn Eisenstein

4.1. Tecnologia da Persuasao:
como o Cérebro Adoece? Relacao com os Games e Novas Tecnologias.

Foi feita uma explanacdo sobre o chamado “sistema de recompensa” ou “sistema de
gratificacdo™= link entre as tecnologias e o cérebro -, destacando a funcdo do cortex cerebral -
freio de mao comportamental para se entender o motivo de as tecnologias serem tao sedutoras
e envolventes. Discorrey-se sobre pesquisa gue realizou o mapeamento do desenvolvimento
cerebral da infancia a idade adulta, para evidenciar por que os jovens sao mais impulsivos,
péssimos em tomada de decisbes e mensuragdo de riscos. As empresas de tecnologia criam
aplicativos baseados no Tsistema de recompensa’, a chamada “tecnologia de persuwasao’, para
manter o usuario conectado e perpetuar o uso. O interesse comercial ultrapassa limites éticos.

Foram apontados como estratégias: a) a ilusdo da “livre escolha’, ou seja. escolhe-se entre as
opgoes apresentadas pele aplicativo sem se avaliar quem elaborou o0 menu; b) a gratificagao/
reforco intermitente, utilizando mecanismo semelhante ac das maguinas caga-nigueis =
alavanca e resultado aleatorio de gratificacao. Lago, um equipamento eletrénico nas maos
de uma crianca pode ser comparado a uma arma, 8 uma droga. Mo cérebro de uma crianga
o cotidiano sem tecnologia se torna enfadonho; ) o fear of missing something impartant, ou
seja, tentam convencer que sao canais de informagdes importantes, mensagens, amizades ou
oportunidades sexuais, tornando dificil desconectar-se; d) a aprovacao social; ) o autoplay e
05 feeas infinitos que motivam o usuano a continuar navegando e a consumir informacoes sam
lhe dar condicdes de escolha.
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0O Stanford Persuasive fech Lab e a Boundiess.Al - anteriormente denominada Dopamine
Lap - foram mencionados como alguns dos principais laboratorios de desenvolvimento da
tecnologia da persuasao.

Quanto aos jogos, desenvolvidos com Dase em curvas de balango entre a habilidade e dificuldade,
foram citados mecanismos de gratifcagao: a) loot box; b) pay to win; ¢) ambientes persistentes; d)
valorizacao e reconhecimento; e) possibilidade de criacao de identidade alternativa. Foi apontado
come um ambiente propenso a transgressao de regras por carecer de supervisao,

Mo que se refere ao adoecimento e consequéncias associadas ao uso, foram citados estudos
recentes, a saber: a) a exposicdo de criancas em tenra idade a tecnologia e o desenvolvimento
cognitivo; b) jogos violentos e jovens violentos (de 8 a 12 anos de idade) ~ concluiu-se que,
aparentemente, jogos violentos induzem 2 violéncia; c) lempo de uso de redes sociais por
adolescentes de 14 (guatorze) anos de idade e sintomas depressivos, assedio on line - como
vitima ou autor -, duragdo e qualidade do sono, autoestima, satisfacdo com aparéncia/peso
corporal; d) uso de aplicativos que permitem a utilizagao de filtros em fotos associados a baixa
autoestima e a busca de cirurgias plasticas faciais.

Finzlizou com a pergunta: ‘como assumir o controle?” e apontou como resposta o que
estava sendo feito neste evento. Infermou que em 25 de junho de 2019 o Senade americano
discutiu os limites da tecnologia de persuasao e deixou o guestionamento: "gual € o limite
etico para isso?”,

4.2. Impacto das midias eletronicas na vida das criangas e familias

Foi apresentado um video no qual o Dr. Paule Vieira, criador do Metodo CIS e do Coaching
Integral Sistmico, discorreu brevemente sobre a teoria das memarias - negativas e positivas,
que se sobrepdem desde a Infancla do individuo. Mencionou que a crianca precisa ter memdrias
de pertencimento e de conexao para ter saude mental e emocional. A sua exposicao solitaria
a dispositivos eletrdnicos, por longas horas e dias, implica em lapsos de memaria. Na primeira
oportunidade que se lhe ofereca a oportunidade de preencher esses lapsos com memaorias
de pertencimento e de conexdo, ela se vinculara, havendo o risco de se envolver com pessoa
envolvida em ambiante criminoso ou violento.

4.5.0ual o papel da escola na educagao digital de criangas e adolescentes?

Apresentou-se um resumo do grupo "Delete’, nucleo do Instituto de Psiquiatria da Universidade
Federal do Rio de Janeiro (UFRJ), criado para orientar, pesguisar, informar e disseminar o uso
consciente de tecnologias e oferecer tratamento medico, psicologico e fisioterapéutico, alem
de produzir pesguisas cientificas. A palestrante afirmou que a tecnologia digital veio para
revolucionar a saciedade, mas que esta nao recebeu educacao digital. Asseverou que o ceme
da questdo esta no limite entre o uso e 0 abuso e acrescentou gue quando o use comedar a
interferir 8 a comprometer & vida pessoal, social, familiar ou profissional, faz-se necessario
buscar orientacao e acompanhamento.

Tracou a diferenga entre dependéncia ‘normal” e patologica e discorreu sobre os pilares para
os pais, responsaveis e educadores ensinarem criangas e adolescentes sobre o uso consciente
das tecnologias, quais sejam: a) etiqueta digital - para nao cometer gafes e ser inconveniente,
b} ergonomia digital - posturas e mobiliarios adequados; ¢) a cartilha digital - nocoes sobre o
uso consciente, lembrando que os pais sdo responsaveis pela vida digital dos filhos menores.
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Destacou que o uso consciente consiste em: a) estabelecer limite de tempo para uso; b
respeitar horario de trabalho; ¢) ndo pricrizar o uso de tecnologias em detrimento do convivio
com familiares e da pratica de atividades fisicas, d) manter a privacidade nas redes sociais;
€] privilegiar a vida real em relacao a virtual Salientou o dever da escaola de conscientizar os
pais, responsaveis e educadores quanto a necessidade de conhecer e de se atualizar quanto as
novas tecnologias,saber desenvolver atividades de interatividades com os alunos e determinar
limites de uso. Citou power point, videos, filmes, simuladores de voo e de direqdo como exemplos
de uso de tecnologia nas ministragoes das aulas.

Acrescentou que a educagao digital deve comecar na infancia, frisando o cuidado com a
exposicdo nas redes socials e riscos decorrentes, tais comao: contato com estranhos, pornografia,
pedofilia, cyberbullying.

Realcou a necessidade de se dar atencdo a producdo de lixo eletrénico e o seu impacte,

bem como de se implementar politicas publicas informativas quanto ao descarte e reciclagem
desse lixo para a preservacdo do meio ambiente.

4.4, Criangas e adolescentes vivendo no mundo digital

A palestrante mencionou gue a crianca nao e objeto, mas sujeito de direitos. Fez mencao
diplomas legais que embasam os direitos infantojuvenis, entre eles, a8 Convencado dos Direitos
da Crianga e do Adolescente (1989) - enfatizando o direito a saude e o direite de brincar -
a Lei n® 8.069/1990 - ressaltando alguns dos artigos relativos a crimes cibernéticos. Ainda
mencionou que o Fundo das Naches Unidas para a Infincia (Unicef) reconhece os direitos de
criangas como indivisiveis e interde pendentes.

Aduziu que crianga € um ser em crescimento, esse processo leva 20 (vinte) anos e cada
uma de suas fases a importante para o acumulo de memdrias positivas e saudaveis, Quantoao
desenvolvimento cerebral,o estar constantemente conectado ao inves de estimular a inteligéncia,
causa efeito contrario, adoecendo a crianga. Discorreu scbre o sistema limbico - responsavel
pelas emoghes e compartamentos sociais - e a falta de maturidade cerebral do adolescente
para controlar seus impulsos.

Ao falar sobre desenvolvimento mental e emocional, fez mengao de 5 (cinco) doutrinadores:
a) Jlohn Bolby - apego e separagdo; b) Donald Winnicott - falso self & perdas; ¢ Jean Piaget
- construcao da realidade, pensamento, inteligéncia e julgamentoc moral; dj Erick Erickson -
identidade e crises e; e) Bruce Perry - dissociagio afetiva. Afirmou que a leitura desses autores
da o entendimente do que a sociedade esta enfrentando na atualidade.

Ressaltou a diferenca entre brincadeira e distracao. Brincar implica em atividade - acrianca
tem autonomia e controle sobre o0 brinquedo, ativa a sua mente, enquanto distragao implica
em passividade,

Apresentou criterios da Sociedade Brasileira de Pediatria (SBP) e da Academia Americana
de Pediatria (AAP) para o uso de telas de acordo com a faixa etria da crianga, enfatizando que
13 anos @ a idade minima para se ter acesso a redes sociais. Fez referéncia a dados trazidos
pela pesquisa Tic Kids Online Brasil (2017) e destacou os desafios perigosos, gue chegam a
fatalidade - foco de agdo do Instituto DimiCuida, em Fortaleza, no Ceara (CE).

Discorreu sobre medo e ansiedade, afirmando que imagens assustadoras e sensacionalistas
influenciam a forma como a crianga vé o mundo, contribuindo para a forma como resolvera
questdes e tomara decisoes. Fez mencso a pesquisa realizada em 1017, demonstrando que
violéncia gera violéncia ou seja, criancas expostas a jogos nos quais as mensagens de violéncia
sa0 glamourizadas - nao he punicao, remorso, dor ou cuidado com quem sofre a violéncia -
terao mais probabilidade de se tornar adultos antissociais. Abordou transtornos do sono e
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ciclos vigilia-sono, sedentarismo, riscos alimentares, riscos visuais, riscos auditivos, fatores de
risco e de protecdo no contexto familiar, comunitario e escolar.

Afirmou ser necessario: a) alfabetizacao midiatica - papel dos pais, riscos de conteudo, riscos
de conduta e riscos de contato; b) mediacio parental - regras de horario, de convivio social; ¢)
alternativas saudaveis, alem de escutar a crianca e o adolescente - desconectar sempre que
possivel, usar materiais de apoio, classificagac indicativa.

Concluiu afirmande que antes da "Rede Detox"deveria ser desenvolvida uma rede "Preventox”,
“Protetox” ou “Societox” e que se faz necessario uma sociedade agindo em conjunto para que
as criangas e adolescentes possam ser cidadaos saudaveis.

3. Mesa teécnica 3: Prote¢ao Humana na Era Digital

Chefe do Departamento de Justica, da Secretania de
Estado da Justica, Familia e Trabalho, do Governo do
Estado do Parana

Fresidente de Mesa:
[, Felipe Eduardn Hideo Hayashi,

Diretora do Departamento de Politicas Publicas para
Angela Christiane L. Mendorga  Criangas, Adolescentes e |dosos da Secretaria de
Estado da Justica, Familia e Trabalhe do Parana

Sexting, PomBevenge, Grooming, Pornografia e outros crimes cibernéticos

[elegado da Policia Federal, Corregedor Regional da

Dr. Flivio Cardinele Olivei ici :
rrluven Lardine Vel Folicia Federal no Parana

Professora do Instituto de Psiquiatria da Universidade
Dra. Arna Lucia Spear King Federal do Rio de Janeiro {IPUB/UFR)) e fundadora do
Instituto Delete = Uso Consciente de Tecnologias

Comeo encontrar limite em um mundo sem limites? Relagio entre trabalho e tecnologia

lzabella Camargo lornalista, locutars, exertora & palestrante

Politicas Publicas de Protegiio Humana na Era Digital

Membro Fundader do Institute Tecnologia ¢ Dignidade
Humana. Assessora Técnica da Forca Tarefa Infincia
Segura no Departamento de Justica da Secretaria de
Estado da justica, Familia e Trabalho do Parana

Dra, Cimeiva Campeoli Pauline Tono
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Antes de dar inicio as atividades, o presidente da mesa apresentou a Forga Tarefa Infancia Segura
(FORTIS),discorrendo sobre as 14 (quatorze) agdes que atualmente a compdem, mestrando alguns
videos de parceiros da rede, agles ja realizadas, em desenvolvimento e a serem implementadas,
fazendo mengao ao fato de que o Estado do PR pretende aderir as recomendagoes constantes
na Carta de Curitiba’,documento sintese do "IV Seminario Internacional do Uso de Tecnologias
de Informagao e Comunicagao (TICs) por Criangas e Adolescentes/lovens e Adultos™ e o "IV
Seminario Nacional de Tecnologia e Dignidade Humana', ESSE Munde Digital, realizado nos

dias 14,15 e 16 de maio de 2019, em Curitiba no PR.

5.1. Aspectos filosoficos da Protegao da Crianca na Era digital

A palestrante fez uma breve retrospectiva historica sobre a construgac juridica e politica de
protecao da crianga no Brasil e mencionou que a protecdo,no ambito digital, e uma entre gufras
formas de protecao as violéncias a que as criangas estdo expostas. Falou sobre a importancia
da insercao de filosofos, sociologos e historiadores na reflexao sobre ainfancia contemporanes,
na busca de saida do lugar da identificagas do problema e na contribuic3o para a construgdo
de solugdes mais estruturantes.

Apentou fendmenos que precisam ser reconhecidos, debatidos para posterior proposicao de
alternativas pedagogicas, quais sejam: a) infincia emparedada - nas casas e nas escolas; b)
infancia erotizada; c) infancia adultizada; d) fragilizada; e} entristecidas; 1) prolengamento da
adolescéncia; g) encurtamento da infancia para os pobres. Mencionou a crise das instituigoes
e das autoridades.

Concluiu apresentando os sequintes desafios a gestdo pablica: a) agbes de Estado - debates e
dialogos com conselhos dos direitos e setoriais; b) inclusido de metas e indicadores nos planos
decenais; ) destinagdo de recursos orcamentarios - PPA, LDO, LO: d) participacdo de criancas
no processo de identificacao. debate e praticas de protagonismo; e) fortalecimento da rede e
protecdo e didloge; f) estratégias de requlagio e cuidade.

5.2. 5exting, PornRevenge, Grooming, Pornografia e outros crimes cibernéticos

O palestrante exibiu ndmeros relativos 2o mercado on-line,quantidade de pessoas acessando
Youtube, trocando mensagens por Whatsapp, SMS, Tinder, por minuto, informando que a
infraestrutura tecnologica foi criada para ser indestrutivel. Informou que quando se acessa
a estrutura da internet, independentemeante do ambiente virtual que se esteja, - em tese -,
pode-se fazer 4 (quatro) bithoes de conexdes. Ao se entregar o celular para uma crianga, ela
esta conectada nessa rede, permitindo-se-lhe o acesso a uma sociedade virtual - cyberspace
-,a um ambientz extremamente propicio para o mal.

Destacou que qualquer delito pode ser cometido pela rede mundial de computador, variando
apenas o meio utilizado para a sua pratica e que o ambiente da (ntermer permite e favorece a
pratica de delitos, especialmente diante do compartilhamento de informagoes e imagens. As
criancas astdo sujeitas a: a) exposicao de material pornografico infantil b) erotizacdo precoce:
¢) abuso sexual; d) estupro virtual, e) sexting - fotos, videos, mensagens com conteudo erotico
sensual ou pornografico); f) sextortion - busca de indevida vantagem econdmica a partir da
ameaca de exposigao de fotos ou videos sexuals das vitimas na Internet; g) reveng porms -
exposicao publica de imagens sem consentimento; h) grooming - aliciamento da crianga de ate
12 anos incompletos buscando um futuro abuso sexual. Aduziu que 2 tecnologia potencializa
o5 valores da sociedade - para o bem ou para o mal
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Conclui afirmando que a repressao nao parece ser a solugdo para esse problema e afirmou que
palavra-chave & “prevencdo’

5.3. Como encontrar limite em um mundo sem limites?
Relagao entre trabalho e tecnologia

A palestrante discorreu sobre & Sindrome de Burnout (esgotamento profissional e exaustao
emocional) e Karoshi (morte sibita por excesso de trabalho). Falou sobre as dores invisiveis
incapacitantes potencializadas com o usc exagerado de tecnologia: inseguranga fisica,inseguranga
digital, inseguranca decorrentes de questdes sociais. Afirmou que para se encontrar limites
guando se esta sob pressdo constante, a solugao @ dormir @ que para encontrar o5 proprios
limites, e preciso: a) atualizar a identidade; b) fazer pausas frequentes (dizer nao e receber nao
sem culpa); c) ter em mente que o presente & um presente.

Apontou 5 (cinco) necessidades humanas: &) respirar (para que o cérebro funcione direito); b)
comer (para acumular energia); c) dormir (para formar memaria e registrar experiéncias); d)
praticar atividades de lazer; €) exercitar-se.

Concluiu afirmando haver duas opcdes: ou a tecnologia vai nos usar ou vamos fazer uso dela.

5.4, Politicas Publicas de Protecao Humana na Era Digital

A palestrante infarmou ter sido convidada a apontar algumas politicas publicas de protecao
Aumana, especialmente da crianca e do adolescente, na era digital. Mencionou o fato de a
infancia nunca ter sido tao triste, fazendo-se necessario repensar essa fase tao importante
do cicle da vida humana. Esse repensar envolve esforgos de todas as esferas da sociedade, de
todas as areas do conhecimento e de todos os poderes. Afirmou ser indispensavel unir esforcos,
recorrendo a educacao digital consciente, a educacao familiar e a educacao escolar.

Fez mengao de filosofo, sociclogo e psicologa que ha decadas ja refletiam sobre os impactos
positives e negativos da tecnologia na sociedade, ressaltando que o3 niveis de dominio
estrategico da tecnologia apresentados pela psicologa Cleci Maraschin,ha 20 (vinte)} anos, foram
contemplados pelo Programa Reconecte. Esse Programa que traz a perspectiva da necessidade
de se avancar na inclusao digital. perpassando pela alfabetizacao e letramento digital, para se
chegar ao dominio estratégico, consciente e responsavel da tecnologia.

Afirmou haver renovacao da esperanga a partir do momento que o Governo Federal, através do
MMFDH assume para si a responsabilidade do planejamento de uma politica pablica sobre a
guestac e de pronto convida especialistas do pais inteiro e de varias areas para apontar caminhos.

Ressalta a urgéncia de rever o gue se esta fazendo nas escolas, lembrando que a promessa
do Programa MNacional de Informatica na Educagdo (PROINFO) de 1997 era de que os alunos
aprenderiam mais rapido € melhor. Entretantc, estes nao estao desenvolvendo capacidade de
raciocinio logico,de oralidade, de argumentacio, nem concatenacao de ideias ou recorrendo a
producao de conhecimente historicamente produzido. A inclusao digital esta se dando as cegas
ha 22 (vinte e dois) anos no Brasil, uma vez que os professores, em geral, ndo sabem como
utilizar os equipamentos eletrénicos no processo ensino-aprendizagem, de modo a desenvolver
habilidades anteriormente impossiveis pela ndo utilizagao dos equipamentos eletrdnicaos.
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Relatou que em 2010 participou da avaliagio da Politica Publica de Tecnologiada Educagac (Parana
Digital), pela Secretaria de Estado da Educagao,acompanhando 4 (quatre) consultores contratados
pelo Programa das Nagdes Linidas para o Desenvolvimento (PNUD). Concluiu-se que a Politica de
Incluszo Digital do PR apresentava como pontos fracos a serem superados: a) a formagao humana
integral - analise dos aspectas sociais, culturais, de saude (fisica e mental) e de sequranga para
alem do dominio técnico-operacional; b) diretriz politica que englcbe todos os aspectos.

Mencionou que no PR se esta refletindo sobre a incluséo digital ha pelo menaos 20 (vinte) anos
e enumerou acoes implementadas, entre elas: a) desenvolvimento de projetos extracurriculares
na Universidade Federal do Parana (UFPR), Universidade Tecnolégica Federal do Parand
(UTFPR) e no Centro Universitario UniBrasil, com ¢ apoio da Coordenagdo de Aperfeioamento
de Pessoal de Nivel Superior (Capes) - 2010/2012; b) langamento de livro como fruto desses
projetos extracurriculares - 2013; ¢) busca de subsidios cientificos sobre o tema no Ambulatario
Integrado dos Transtornos do Impulso (PRO-AMITI) do Instituto de Psiquiatria do Hospital das
Clinicas (ICHC) da Universidade de 530 Paulo (USP) - 2011, d) criagdo de materials lidicos, entre
eles imagens sobre saude fisica, mental e questdes de seguranca para reflexéo sobre o uso
consciente das tecnologias; e) realizagao de pesquisa com 8.000 (oito mil) presos do sistema
prisional sobre violéncia, incluindo questio sobre a relacio entre viol2ncia e a tecnologia - 2011,
f) elaboragao do Plano Estadual de Educagao em Direitos Humanos, com eixos "Tecnologia e
Dignidade Humana" e "Familia’, apds a realizacdo de 13 (treze) audiéncias publicas - 2015; g)
criacao do Comité de Tecnologia e Dignidade Humana, na estrutura da SEIU, cujo lancamento
se deu no *| Seminario Nacional de Tecnologia e Dignidade Humana', realizado na UTFPR; h)
Audiéncias publicas na Assembleia Legislativa sobre questdes ligadas ao uso de tecnologias -
2016/2017: i) pela FORTIS, trabalho com gestores e pecagogos de 163 (cento e sessenta e trés)
escolas pablicas estaduais, que indicardo profissionais para o aprofundamento deos conteldos.

6. Declaracao Final e Palavras do |I-T&DH

Recebi hanrosa incumbéncia de apresentar, em breve, a Declaragdo Final ou Declaracio de
Principios do Uso inteligente da Tecnologia, relativa acs temas tratados neste Seminario, bem
como apresentar o Instituto Tecnologia e Dignidade Humana (I-T&DH), sediado em Curitiba/PR.

0 1-T&DH, que ora represento, e uma organizagao da sociedade civil sem fins lucrativos, composta
pela conjugacdo de esforgos de mais de 30 {trinta) profissionais de varias areas, entre eles,
educadaores. medicos, psicclogos, fisioterapeutas, educadores fisicos, delegados, peritos criminais,
advogados, engenheiros e profissionais de Tl. Tem por missao promover a educacao digital
para o uso etico,responsavel, saudavel e seguro das tecnologias de informacdo & comunicacao.
Promove estudos, pesquisas e agoes educacionais,incluindo producao de material multimidiatico,
para disseminar (inlformacdes sobre os fatores de risco e de protecdo para os usuarios das
tecnologias. Seu pablico-alvo @ composto por pais, avos e outros familiares, responsaveis,
profassores, gestores educacionais e profissionais das diversas areas do conhecimento.

Foi fundado em margo de 2015, mas foi sendo delineado e consolidado desde 2005, quando
educadoras que hoje compdem a sua estrutura, no periodo de 2004 a 2014 faziam parte
de instituicdo de ensino superier privada situada em Curitiba e la desenvolviam o "Projeto
Informatica Cidada”, no curso de Sistemas de Informacao, no qual os alunos foram preparados
para refletir criticamente em relagao as suas producoes.

Em 2011 buscou aproximagao com o Nucleo de Dependéncia em Infemet do Instituto de
Psiguiatria da USP, coordenado pelo Dr. Cristiano Nabuco.
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Em 2012 realizou o°| Seminario Nacional de Tecnologia e Dignidade Humana",na UTFPR,com o
apoio da UFPR, da Capes e da Secretaria de Estado da Justica e Direitos Humanes [SEJU), ocasido
na qual fol criade o Comité Tecnologia e Dignidade Humana, na gestdo da entao Secretaria de
lustica, a Excelentissima Doutora Maria Tereza Lille Gomes.

Ainda,em 2012 a 2014 teve o apoio da UFPR e da UTFPR com projetos de extensdo 2 ocorreram
circulos de dialogos na Ordem dos Advogados do Brasil - Seccional do Parana (OAB/PR), na
UFPR, num dos Calégios Adventistas de Curitiba,na SEIU, na Secretaria de Estado da Familia e
Desenvolvimento Social (SEDS) e na Secretaria de Estado de Seguranga Publica (SESP).

No ano de 2015, deu-se a fundagao do I-T&DH, enquanto organizacdo da sociedade civil
sem fins lucrativos e nesse mesmo ano promoveu o "Il Seminario Nacional de Tecnologia e
Dignidade Humana“, na sede da OAB/PR, ocasido na qual foi langada a musica "Desconecta’
de autoria de Daniel Salles.

Abrindc-se um parénteses, faz-se oportuno mencionar que ainda em 2015, deu-se a promulgacao
de Lei Estadual n® 18,572, que institui o "Dia Estadual de Tecnologia @ Dignidade Humana' a
ser realizade anualmente, Destina-se 8 mobilizagdo social para prevenir a adigdo, a erotizagéo
infantile o aliclamento de criangas e adolescentes na Internet, exaramente no Dia2 Internacional
da Familia, ou seja, 15 de maio.

Emn 2016 e 2017, 0 |-T&DH participou de 3 (trés) audiéncias publicas sobre o tema, realizadas na
Assembleia Legislativa do Estaco do Parana (ALEF) e, ainda, em 2017, realizou o "Il Seminaric
Nacional de Tecnologia e Dignidade Humana', no Setor de Educagao Profissional e Tecnologica da
LIFPR.

Em 2019, implementou, em parceria com ESSE Mundo Digital, o "IV Seminario Internacional
dao Uso de Tecnologias de Informacao e Comunicacdo por Criancas e Adolescentes/lovens e
Adultos™e o1V Seminario Nacional de Tecnologia e Dignidade Humana™ que.inclusive, produziu
um documento sintese do evento, intitulado "Declaracao de Curitiba’, com versao on-line.

Diversas acoes de base académica.cientifica e interinstitucional foram e vem sendo executadas,
integrando esforgos de orgaos publicos, iniciativa privada e de outras organizagdes sociais,
para tratativa da matéria. O |-T&DH tem buscado articulagdo com as diversas instancias de
governo e tem recebido apoio.

Entao, diante do exposto, o que significa o dia 4 de julho de 2019, para o |-T&DH? Sem exagero,
significa uma marco histdrico, a realizagdo de um sonho antigo.

LIm Seminario deste porte, promovido por este respeitavel Ministerio,que contou com especialistas
de renome, no qual ocorreu o langamento do “Programa Reconecte” do gual faz parte a Campanha
“Detox Digital Brasil”, nos leva a convicgdo de gue ja estavamos combatendo um bom combate
g, doravante, teremos a incorporagao de novos atores as fileiras do nosso exercito.

Oportuno relembra que o ordenamento juridico brasileiro atribui as instituicdes “familia” e
“Estadc’,como tambem a sociedade o dever de assegurar a efetivacao dos direitos dacrianga e
do acolescente, por se encontrarem em fase peculiar de amadurecimento biopsicosseciocultural.

Afamilia e reconhecida constitucionalmente como a base dasociedade e os pais,independentemente
de sua situagac conjugal, possuem deveres e obrigagies, consistentes na prestacao de assisténcia
material, moral, afetiva e educacional aos filhos. Todavia, precisam da cooperacdo da sociedade
g do Estado para cumprir o seu papel, uma vez que a autonomia da pessoa em processo de
amadurecimento s¢ @ alcangada em suas relagdes de vizinhanga, na escola, na igreja, no clube
& &m outros espacos de socializacao.

Acrescido a isso,sequndo o Estatuto da Crianga e do Adolescente - Lei n.? B.069/1990 %8 dever
de todos velar pela dignidade da crianga e do adolescente, pondo-os a salve de qualquer
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tratamento desumaneg, violento, aterrerizante, vexatorio ou constrangedor”

Mas, familia, sociedade e Estado, estamos diante de um desafio qual seja, garantir a protecdo
integral da populacao infantojuvenil em plena e acelerada revolucao cibernetica, quando de
um lado, constatamaos a insergao de criangas, cada vez mais cedo,no mundo virtual, navegando
na internetl, participando de jogos eletrOnicos, tendo acesso a smarthphones e a toblets e
utilizando tais equipamentos sem criticidade, e por outro lado, nos deparamos com adultos
(pais, responsaveis, avos, educadores ou profissionais das mais diversas areas) alheios aos riscos
e efeitos nocivos decorrentes do uso desmedido e improprio das tecnologias digitais.

Os pais,em especial,detém a responsabilidade civil de vigilancia digital dos filhos, considerando-
S€ 05 riscos a que estes estao expostos. Podem, inclusive, ser responsabilizados por abandono
digital” = negligéncia configurada na omissio de cuidado no que se refere & sequranca no
ambiente virtual, que resulta em situagac de vulnerabilidade ou risco. Importante destacar
que o artigo 29 do Marco Civil da Intemet - Lei n® 12.965/2014 - prevé o controle parental de
conteudo entendido por ele como improprio a seus filhos com idade inferior a 18 anos.

Organizacdes da sociedade civil,entre elas o |-T&DH. ja estavam trabalhando em rede, porém
as tramas dessa rede agora se fortalecem, guando o Governo Federal traz para si o desafio de
desenvolver agdes com o fim de fornecer acesso mais amplo ao conhecimento tanto as familias
quanto a populacao em geral. a respeito do uso de recursos tecnologicos, para que possam
assumir, cada qual, sua responsabilidade de salvaguardar a dignidade humana na era digital.

O que almejamos? A implementacdo de uma politica de inclusdo digital que contemple a
protecao de criangas e adolescentes para o uso seguro da internet. Du seja, incluir protegendo.

Brasilia, 4 de julho de 2019
Maria Christina dos Santos
I-T&DH

el
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7. RECOMENDAGOES

1. Atualizar a classificacdo indicativa de jogos e filmes,

2. Realizar pesquisar cientificas relativas aos impactos do uso de dispositives eletrdnicos na
educacao basica, considerando-se que no Vale do Silicio ha uma tendéncia pelas tech-less
schools e o fato de paises como Israel, Franca e China proibirem o uso de celulares em salas
de aula.

3. Rever o Programa MNacional de Inclusaeo digital nas escolas.
4. Incluir na grade curricular escolar ou nos temas transversais o conteudo cidadania digital.

5.Implementar agbes de consciéncia: despertar a atengao das familias quanto a forma (frequéncia
e intensidade) do uso; b critica: lLembrar dos efeitos deletérios que podem ser causados pelo
use abusivo, ¢} controle: exercitar periodos especificos e formas de utilizacao - estabelecer
periodes de abstinéncia; d) regulacao: apesar de & tecnologia ser positiva, pode desenvolver
problemas futuros se utilizada em excesso.

6. Redigir uma cartilha digital nacional ou inserir em livro a ser redigido & varias maos,
contetdos relativos a educagao digital, ergonomia digital, orientacio para os pais, responsaveis
e professores (adultos em geral), bem comao sobre lixo eletrdnico.

7.Exigir que as empresas promotoras de grandes eventos de jogos eletronicos, tenham espacos
informativos sobre vicios em tecnologia, considerando-se que a Organizagao Mundial da Saude,
em 2018, classificou o jogo patologico/dependéncias de videogames como transtorno mental
g comportamental.

8. Criar politicas de compensagao as empresas poluidoras ou geradoras de mecanismos de
adiccdo tecnologica.

9. Inclulr metas e indicadores relativos 3 questao nos respactivos planos decenais dos direitos
da crianga e do adolescente.

10. Realizar debate e diélogo com conselhos dos direitos e conselhos setoriais sobre o tema.

11. Prever a destinacdo de recursos orgamentarios = PPA, LDO, LOA para agdes alusivas as
tematicas citadas neste documento.

12. Estimular a participagao de criangas no processo de identificagdo, debate e praticas de
protagonismo.

13, Propiciar o fortalecimento da rede de protecao e o dialogo.

14. Estebelecer estratégias de requlacdo e cuidade,
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